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La

Art. 107.- Materia no protegible.- Mo son objeto de
proteccién las disposiciones legales y reglamentarias, los
proyectos de ley, las resoluciones judiciales, los actos,
decretos, acuerdos, resoluciones, deliberaciones y
dictdmenes de los organismos plblicos, y los demas
textos oficiales de orden legislativo, administrativo o
judicial, asi come sus traducciones oficiales.

Tampoco son objeto de proteccidn los discursos politicos
ni las disertaciones pronunciadas en debates judiciales.
Sin embargo, el autor gozard del derecho exclusivo de
reunir en coleccién las obras mencionadas en este inciso
con sujecion a lo dispuesto en este Capitulo.

Art. 116.- ...

producto de las investigaciones financiadas con recursos
publicos seran de acceso abierto. Las instituciones o
entidades responsables de tales investigaciones deberdn
poner a disposicion dicha informacion a través de las
tecnologias de la informacidn.

LEXIS h

CODIGO ORGANICO DE LA ECONOMIA SOCIAL DE LOS
CONOCIMIENTOS, CREATIVIDAD E INNOVACION

informacidn y el contenido de las bases de datos
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PLE-TCE-530-29-08-2017

EL PLENO DEL TRIBUNAL
CONTENCIOSO ELECTORAL

Considerando

Que, el numeral 2 del articulo 16 de la Constitucién de la
Republica del Ecuador establece como derecho de las
personas, en forma individual o colectiva, el acceso
universal a las tecnologias de informacién y comunicacion;

Que, el numeral 21 del articulo 66 de la Constitucion de la
Republica del Ecuador reconoce y garantiza a las personas
el derecho a la inviolabilidad y al secreto de Ila
correspondencia fisica y virtual; derecho que protege
cualquier otro tipo o forma de comunicacion;

Que, el articulo 217 de la Constitucion de la Republica del
Ecuador crea el Tribunal Contencioso Electoral, con
jurisdiccion nacional, personalidad juridica propia Yy
autonomia administrativa, financiera y organizativa;

Que, el numeral 3 del articulo 221 de la Constitucion de la
Republica faculta al Tribunal Contencioso Electoral para
determinar su organizacién, formular y ejecutar su
presupuesto;

Que, el articulo 227 de la Constitucion de la Republica
establece que la administraciéon publica constituye un
servicio a la colectividad que se rige por los principios de
eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacion, participacion, planificacion,
transparencia y evaluacion;

Que, el articulo 233 de la Constitucion de la Republica del
Ecuador sefiala que ninguna servidora ni servidor publico
estara exento de responsabilidades por los actos realizados
en el ejercicio de sus funciones, o por sus omisiones, y
seran responsables administrativa, civil y penalmente por el
manejo y administracion de fondos, bienes o recursos
publicos;

Que, los numerales 10 y 11 del articulo 70 de la Ley
Organica Electoral y de Organizaciones Politicas de la
Republica del Ecuador, Cédigo de la Democracia, facultan
al Tribunal Contencioso Electoral para expedir la
reglamentacion necesaria para su funcionamiento, asi
como, determinar su organizacion, formular y ejecutar su
presupuesto ordinario y el extraordinario para procesos
electorales;

Que, el articulo 77 de la Ley Organica de la Contraloria
General del Estado establece la obligacion del Titular de la
entidad de dirigir y asegurar la implantacion, funcionamiento
y actualizacién de los sistemas administrativos;

Que, el articulo 41 de la Ley Organica del Servicio Publico,
sefiala que la servidora o servidor publico que incumpliere
sus obligaciones o contraviniere las disposiciones de esa
Ley, sus Reglamentos, asi como las leyes y normativa
conexa, incurrira en responsabilidad administrativa que sera
sancionada disciplinariamente, sin perjuicio de la accion civil
o penal que pudiere originar el mismo hecho;

Que, la Ley Organica de la Contraloria General del Estado,
articulo 40, preceptua que las autoridades, dignatarios,
funcionarios y demas servidores de las instituciones del
Estado, actuaran con la diligencia y empefio que emplean
generalmente en la administracién de sus propios negocios
y actividades, caso contrario responderan, por sus acciones
u omisiones, de conformidad con lo previsto en esa ley;

Que, el articulo 2 de la Ley de Comercio Electronico, Firmas
Electrénicas y Mensajes de Datos reconoce y otorga igual
valor juridico a los mensajes de datos que a los documentos
fisicos;

Que, el Codigo Organico de la Economia Social de los
Conocimientos, Creatividad e Innovacién, articulo 148 y
Disposicion Transitoria Décima Tercera, determina a las
entidades contratantes del sector publico orden de prelaciéon
en la contrataciéon publica relacionada a software y un plan
de migracion a software libre;

Que, el Reglamento General para la administracion,
utilizacion, manejo y control de los bienes y existencias del
sector publico, considera, en su articulo 4, la reglamentacién
interna para la administracién, uso, control y destino de los
bienes del Estado; y en los articulos 103 y 104,
disposiciones para el registro y mantenimiento de equipos
informaticos, hardware y software;

Que, las Normas de Control Interno de la Contraloria
General del Estado, Grupo 410 Tecnologias de la
Informacion y Grupo 500 Informaciéon y Comunicacion,
regulan la informacién y la comunicacién y su soporte
tecnolégico informatico, con necesaria referencia a un
modelo de informacion de la organizacion que facilite la
creacion, uso y comparticion de la misma y garantice su
disponibilidad, integridad, exactitud y seguridad, sobre la
base de la definiciéon e implantacién de los procesos y
procedimientos correspondientes;

Que, la Norma de Control Interno 410-04 Politicas y
procedimientos, determina a la Unidad de Tecnologia de
Informacion  definir, documentar y difundir politicas,
estandares y procedimientos que regulen las actividades
relacionadas con tecnologia de informacion y
comunicaciones en la organizacion, considerandose temas
como la calidad, seguridad, confidencialidad, controles
internos, propiedad intelectual, firmas electronicas y
mensajeria de datos, legalidad del software, entre otros,
alineados con las leyes conexas emitidas por los
organismos competentes y estandares de tecnologia de
informacion; asi mismo, la incorporacion de controles,
sistemas de aseguramiento de la calidad y de gestion de
riesgos, al igual que directrices y estandares tecnoldgicos; vy,
la implantacion de procedimientos de supervisién de las
funciones de tecnologia de informacién;

Que, la Norma de Control Interno de la Contraloria General
del Estado 410-14 Sitio web, servicios de internet e intranet,
asigna a la Unidad de Tecnologia de Informacién elaborar
las normas, procedimientos e instructivos de instalacion,
configuracion y utilizacion de los servicios de internet,
intranet, correo electrénico y sitio web de la entidad, a base
de las disposiciones legales y normativas y los
requerimientos de los usuarios externos e internos;
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Que, la Norma de Control Interno 300-03 Valoracién de los
riesgos, determina "Se consideran factores de alto riesgo
potencial los programas o actividades complejas... sistemas
de informacién redisefiados... nueva tecnologia, entre otros.
La valoracién del riesgo se realiza usando el juicio
profesional y la experiencia";

Que, el articulo 19 del instructivo para el control de bienes
del Tribunal Contencioso Electoral, dispone a la Unidad de
Tecnologia e Informatica el plan anual de mantenimiento de
los bienes tecnolégicos, financiado con el pertinente
presupuesto;

Que, los estandares del esquema gubernamental de
seguridad de la informaciéon EGSI, emitido por la Secretaria
Nacional de la Administracion Publica, son en sentido
técnico aplicables en los procesos de gestion del Tribunal
Contencioso Electoral;

Que, se cuenta con las normativas expedidas en la materia
por instituciones del sector publico, con sujecién al marco
legal aplicable, para sustentar politicas administrativas de
gestion tecnologica e informatica pertinentes en el Tribunal
Contencioso Electoral;

Que, mediante Resoluciéon de Pleno No. PLE-TCE-392-23-
06-2015, publicada en el Registro Oficial Suplemento 552
de 27 de julio de 2015, se expide el Estatuto Organico de
Gestion  Organizacional por Procesos del Tribunal
Contencioso Electoral;

Que, el Estatuto Organico de Gestion Organizacional por
Procesos del Tribunal Contencioso Electoral, sefala las
atribuciones, responsabilidades y productos de la Unidad de
Tecnologia e Informatica; v,

Que, es necesario establecer disposiciones internas para
asegurar a los servidores del Tribunal Contencioso Electoral
el acceso a la informacién y la comunicacion, para el
desarrollo de sus tareas y actividades habituales, a la par
que garantizar el uso adecuado, transparente y efectivo de
los recursos publicos asignados.

En ejercicio de sus atribuciones constitucionales y legales.
Resuelve:

Expedir el siguiente,

REGLAM’ENTO DE GESTION TECNOLOGICA E

INFORMATICA PARA EL TRIBUNAL CONTENCIOSO

ELECTORAL

Capitulo |
DISPOSICIONES PRELIMINARES

Seccién |
Objeto, ambito, principios y obligatoriedad

Art. 1.- Objeto.- El presente instrumento tiene por objeto
reglamentar la administracion, uso y acceso de los recursos
tecnologicos e informaticos del Tribunal Contencioso

Electoral, mediante politicas y estandares correspondientes,
a fin de alcanzar los objetivos institucionales en el contexto
de autenticidad, confiabilidad, confidencialidad, integridad,
auditabilidad, proteccién a la duplicacion, no repudio,
seguridad, disponibilidad y legalidad de la informacién que
se produce, procesa, intercambia, reproduce y conserva en
los procesos organizacionales.

Art. 2.- Ambito.- Se sujetaran a la presente reglamentacién
los bienes de la infraestructura tecnoldgica; los servicios de
red como son telefonia fija y movil, internet, pagina web,
correo electrénico, consultas de informacion legal; el
sistema de gestion documental y las aplicaciones
informaticas administrativas y jurisdiccionales desarrolladas
ylo adquiridas; vy, otras facilidades de base tecnoldgica
informatica con acceso habilitado a las y los servidores
publicos del Tribunal Contencioso Electoral y/o terceros que
interactian con la Institucion.

Art. 3.- Principios.- Las normas del presente instrumento
se aplicaran bajo los principios de eficiencia, eficacia,
calidad, buenas practicas y responsabilidad.

Art. 4.- Obligatoriedad.- EI cumplimiento del presente
instrumento es obligatorio para todos los servidores del
Tribunal Contencioso Electoral; asi como también para
terceros con quienes interactian de manera habitual u
ocasional y que ademas acceden a informacién sensible y/o
a los recursos tecnolégicos e informaticos de la Institucion.

Las normas del presente Reglamento referidas a servidores
del Tribunal Contencioso Electoral obligan en lo que
corresponda a los demas usuarios. En caso de
inobservancia se establecera la responsabilidad a que
hubiere lugar.

Seccionlll
Politica institucional

Art. 5.- Directrices.- La gestion tecnologica e informatica,
en orden al cumplimiento de la mision, visiéon y objetivos
estratégicos y operativos institucionales y, con la finalidad
de garantizar la seguridad de la informacion del Tribunal
Contencioso Electoral en los medios y el tiempo que su
legitimidad y mérito requiera, se orientara por las directrices
administrativas que se detallan a continuacion; definiéndose
y ejecutdndose en conformidad los  procesos,
procedimientos y tecnologias en la medida en que generan,
registran, utilizan, procesan, comparten, reproducen,
recuperan, conservan y archivan informacién publica e
informacion publica confidencial o reservada, en medio
electronico o escrito:

a. La seguridad de la informacion preservara las
caracteristicas de autenticidad, confiabilidad,
confidencialidad, integridad, auditabilidad, proteccion a
la duplicacion, no repudio, disponibilidad y legalidad de
la informacion, verificadas previo andlisis de riesgos y
control de calidad.

b. La gestién organizacional por procesos incorporara las
tecnologias de la informaciéon y comunicacién con la
finalidad de asegurar la calidad, control, productividad,
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transparencia y continuidad del servicio publico de
justicia contencioso electoral; y, lo propio en los
correspondientes procesos gobernantes, habilitantes,
operativos y de seguimiento.

c. Las tecnologias de la informacion y comunicacion
aplicadas cumpliran los estandares de seguridad de la
informacion contemplados en el Esquema
Gubernamental de Seguridad de la Informacién EGSI,
en los términos establecidos por la normativa
institucional interna del Tribunal Contencioso Electoral.

d. La planificaciéon estratégica efectuara las previsiones
necesarias y la programacion presupuestaria consultara
el financiamiento del desarrollo de la infraestructura
tecnolégica e informatica que soporta el modelo de
informacion organizacional estructurado.

e. El sistema de gestion documental administrativo, sobre
la base del principio de coordinacion del sector publico,
propendera a la homologacion con el sistema operativo
en la Funcién Ejecutiva y la implementacion del uso de
la firma electronica.

f. El modelo de informacion de la organizacion reflejara
una politica de datos abiertos, salvo excepciones
contempladas en norma legal competente, en especial
las pertinentes a la gestion jurisdiccional respecto de
reserva de la informacion conforme la Ley Organica
Electoral y de Organizaciones Politicas de la Republica
del Ecuador, Cédigo de la Democracia, y la informacién
publica clasificada confidencial a los efectos de la Ley
Organica de Transparencia y Acceso a la Informacion
Publica.

g. La gestion tecnoldgica e informatica en el Tribunal
Contencioso Electoral se ajustara rigurosamente a la
base legal de sus correspondientes procesos
organizacionales, conforme los principios de legalidad,
jerarquia normativa y competencia; y, en especial, a las
normas pertinentes y aplicables de control interno
emitidas por la Contraloria General del Estado,
Reglamento general para la administracion, utilizacion,
manejo y control de los bienes y existencias del sector
publico, Cédigo Organico de la Economia Social de los
Conocimientos, Creatividad e  Innovaciéon, su
Reglamento General, Reglamento para la adquisicién de
software por parte de las entidades contratantes del
sector publico, Resoluciones del SERCOP, los principios
de vigencia, transferencia y desagregacion tecnoldgica,
el Estatuto Organico de Gestién Organizacional por
Procesos del Tribunal Contencioso Electoral, el presente
Reglamento y mas normativa aplicable en las
instituciones del sector publico.

Seccion lll Glosario
de Términos

Art. 6.- Definiciones.- Para efectos de la aplicacion de la
presente reglamentacién, se consideraran las siguientes
definiciones:

1. Active Sync: Es un programa de sincronizacién de datos
desarrollado por Microsoft para su uso con sus

sistemas operativos Microsoft Windows, proporciona a los
usuarios de Microsoft Windows, una manera de transportar
los documentos, calendarios, listas de contacto y correo
electrénico entre la computadora de escritorio y un
dispositivo mévil, como un PC de mano, teléfonos moéviles, o
cualquier otro dispositivo portatil que soporte el protocolo de
ActiveSync. El protocolo usado para esto es Exchange
ActiveSync.

2. Administracion de riesgos: Comprende el proceso de
control y minimizacién, o la completa eliminacion, de los
riesgos de seguridad que podrian afectar a la informacién
de la Institucion.

3. Auditabilidad: Asegura que todos los eventos de un
sistema deben quedar registrados, permitiendo asi su
control posterior, ya sea en forma automatica o manual.

4. Autenticidad: Propiedad que asegura el origen de la
informacion y la identidad del emisor, misma que puede ser
validada, de modo que se demuestre que es quien dice ser;
en consecuencia, asegura la validez de la informacién en
tiempo, forma y distribucion; y, asimismo, garantiza el origen
de la informacion al validar el emisor de ésta, para evitar
suplantacion de identidades.

5. Confiabilidad: La informacion debe ser adecuada para
sustentar la toma de decisiones y la ejecucion de las
actividades propias de la Institucion.

6. Confidencialidad: Es la propiedad de la informacion, por
la que se garantiza que la informacion sea accesible solo a
aquellas personas autorizadas a tener acceso a la misma.
La confidencialidad se entiende en el ambito de la seguridad
informatica, como la proteccion de datos y de la informacion
intercambiada entre un emisor y uno o mas destinatarios
frente a terceros.

7. Correo electronico: Servicio de transmision de mensajes
a través de una red, los cuales pueden incluir archivos
adjuntos.

8. Corresponsabilidad: Es la responsabilidad compartida
entre dos o mas sujetos, es decir que dicha responsabilidad
es comun entre quienes comparten una obligacion o
compromiso respecto de algo o de algun evento especifico.

9. Unidad de Tecnologia e Informatica: Encargada de
administrar y gestionar las tecnologias de informacién y
comunicacion dentro del Tribunal Contencioso Electoral.

10. Disponibilidad: Prevenir interrupciones no autorizadas/
controladas de la dotacion de recursos y servicios
tecnolégicos e informaticos. Se garantiza que los usuarios
autorizados tengan acceso a la informacion y a los recursos
relacionados con la misma, siempre que lo requieran.

11. Equipo informatico: Se refiere a todas las partes
tangibles o fisicas de un sistema informatico.

12. Esquema Gubernamental de la Informacién, EGSI:
Instrumento acordado por la Secretaria Nacional de la
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Administracion Publica [Registro Oficial Suplemento 88 de
25 de septiembre de 2013].

13. Evaluacion de riesgos: Comprende las acciones
realizadas para identificar y analizar las amenazas y
vulnerabilidades relativas a la informacién y a los medios de
procesamiento de la misma, asi como la probabilidad de
ocurrencia y el potencial impacto a las operaciones de la
Institucion.

14. GB o Gigabyte: Es la unidad de medida de cantidad de
datos informaticos. Es un mdltiplo del megabyte (MB), que
equivale a 1024 MB.

15. Hardware: Se refiere a todas las partes tangibles de un
sistema informatico; sus componentes pueden ser eléctricos
y electrénicos.

16. IMAP: Es un protocolo de aplicacion de acceso a
mensajes electronicos almacenados en un servidor,
mediante el cual se puede acceder al correo electrénico
desde cualquier ordenador que posea una conexion a
Internet, en su estricto nombre es el protocolo de acceso a
los mensajes de internet (Internet Message Access
Protocol).

17. Incidente de seguridad informatica: Es un acceso,
intento de acceso, uso, divulgacion, modificacion o
destruccion no autorizado de informacion; un impedimento
en la operacion normal de las redes de datos, sistemas o
recursos informaticos; o cualquier otro acto que implique
una violacién a la politica de seguridad de la informacién de
la Institucion.

18. Informacién: Se refiere a toda representacion de
conocimiento en forma de datos vinculados entre si,
generada utilizando letras, numeros, graficos, cartografia,
narrativa o audiovisuales; almacenada en cualquier medio,
ya sea magnético, papel, pantallas de dispositivos
electronicos u otros.

19. Infraestructura tecnolégica: Es el conjunto de
hardware y software sobre el que residen los diferentes
servicios que requieren estar en funcionamiento para dar
soporte tecnoldgico en el desarrollo de las actividades de la
Institucion.

20. Integridad: La integridad de los datos es la garantia de
que nadie pueda acceder a la informacion ni modificarla sin
contar con la autorizacion necesaria; por consiguiente,
salvaguarda la exactitud y la totalidad de la informacion y los
métodos para su creacién, recuperacion y procesamiento.

21. Internet: Es una red mundial con millones de usuarios
conectados o interconectados entre si. Estos pueden
intercambiar informacién y establecer distintos servicios
tales como: visitar paginas de portales Web, correos
electronicos, charlar o chatear por medio del teclado en los
salones creados para este servicio, entre otros.

22. Internet mévil inalambrico: Es el servicio de acceso
inalambrico a la red internet mediante un modem USB que
provee un ISP (Internet Service Provider) o a través de un
equipo.

23. Intranet: Red local a la que se accede desde varias
localizaciones geograficas distintas y que usa los mismos
protocolos de comunicacion que internet.

24. Legalidad: Garantizar el cumplimiento de las leyes,
normas, Reglamentos o disposiciones.

25. Lista de distribucion: Son listas de uso especial del
correo electrénico que permite la distribucion masiva de
informacién entre multiples servidores del Tribunal
Contencioso Electoral mediante Internet a la misma vez.

26. Mantenimiento correctivo: Aquel que corrige los
defectos observados en los equipamientos o instalaciones,
es la forma mas basica de mantenimiento y consiste en
localizar averias o defectos y corregirlos o repararlos.

27. Mantenimiento preventivo: Es el destinado a la
conservacion de equipos o instalaciones mediante
realizacién de revision, mantenimiento y reparacion
periédica que garanticen su buen funcionamiento y
fiabilidad. EI mantenimiento preventivo se realiza en equipos
en condiciones de funcionamiento.

28. MB o Megabyte: Es una unidad de medida de cantidad
de datos informaticos. Es un multiplo del byte u octeto, que
equivale a 1000 bytes.

29. Modem USB: Es un dispositivo electrénico que se
conecta en un computador para tener acceso al servicio de
internet mévil inalambrico.

30.No repudio: Caracteristica de la informacién que
asegura evitar que una entidad (persona o sistema
informatico) que haya interactuado con alguna informacién
alegue ante terceros que no lo ha hecho.

31. Perfil de Riesgos Tecnolégicos: Es la identificacion,
cuantificacion, control y solucién de las posibles amenazas
que originan dafos en los sistemas.

32. Periféricos: Equipos electronicos tales como terminales,
impresoras, dispositivos auxiliares de computadoras, entre
otros.

33. Propietarios de la informacion: Son los responsables
de clasificar la informacion de acuerdo con el grado de
sensibilidad y criticidad de la misma, de documentar y
mantener actualizada la clasificacion efectuada y de definir
qué usuarios deberan tener permisos de acceso a la
informacién de acuerdo a sus funciones y competencia.

34. Proteccion a la duplicaciéon: Caracteristica de la
informacién que asegura que una transaccion sea realizada
por una Unica vez, a menos que se especifique lo contrario.

35. Recurso Tecnolégico: Es un medio que se vale de la
tecnologia para cumplir con su proposito.

36. Recurso Informatico: Es cualquier componente fisico o
I6gico de disponibilidad limitada en una computadora o un
sistema de gestion de la informacion. Los recursos
informaticos incluyen medios para entrada, procesamiento,
produccion, comunicacion y almacenamiento.
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37. Respaldo: Es una copia de los datos originales que se
realiza con el fin de disponer de un medio de recuperarlos
en caso de su pérdida.

38. Responsabilidad: Desarrollar sus funciones a
cabalidad y en forma integral dentro de los plazos
establecidos por sus superiores y por la ley.

39. Seguridad de la informacion: Preservacion de las
siguientes caracteristicas de la informacion:
confidencialidad, integridad, disponibilidad, autenticidad,
auditabilidad, proteccién a la duplicaciéon, no repudio,
legalidad y confiabilidad.

40. Seguridades fisicas: Es la precaucion que debe tener
el usuario del manejo, uso y cuidado de los equipos
tecnologicos e informaticos.

41. Seguridades légicas: Son las contrasefias de usuario,
la prevencion de contaminacién por virus y otros programas
que puedan causar dafio en los equipos, en la informacién y
otras facilidades.

42. Servidores: Personas que prestan sus servicios al
Tribunal Contencioso Electoral y que en razén de sus
funciones mantengan en su poder bienes, servicios y
aplicaciones de caracter tecnoldgico de dotacion oficial.

43. SIP: Tecnologia IP, reemplazo de la telefénica
convencional.

44. Sistema: Es el conjunto de partes interrelacionadas,
hardware, software y de recurso humano que permite
almacenar y procesar informacion.

45. Sistema de Gestién de Seguridad de la Informacion:
Es un conjunto de politicas de administracién de la
informacién, que requiere del disefio, implementacion y
mantenimiento de un conjunto de procesos 'y
procedimientos que permitan la gestién eficiente de la
accesibilidad de la informacion, buscando asegurar la
confidencialidad, integridad y disponibilidad de ésta,
minimizando los riesgos. Un Sistema de Gestion de
Seguridad de la Informacion debe ser eficiente a través del
tiempo, adaptandose a los cambios de la Institucion asi
como a los de su entorno.

46. Sistema de Informacion: Se refiere a un conjunto de
recursos organizados para la recopilacion, procesamiento,
mantenimiento, transmisién y difusién de informaciéon que
cumplen con determinadas caracteristicas propias de la
Institucion, asi como con procedimientos que pueden ser
automatizados, manuales o mixtos.

47. SMTP: Es un protocolo de red basado en texto, utilizado
para el intercambio de mensajes de correo electronico entre
computadoras u otros dispositivos, en su estricto nombre es
el protocolo simple de transferencia de correo (Simple Mail
Transfer Protocol).

48. Software: El equipamiento logico o soporte l6gico de un
sistema informatico, que comprende el conjunto de los

componentes necesarios que hacen posible la realizacion
de tareas especificas, en contraposicion a los componentes
fisicos que son llamados hardware.

49. Software libre: Es la denominacion del software que
respeta la libertad de todos los usuarios que adquirieron el
producto y, por tanto, una vez obtenido el mismo puede ser
usado, copiado, estudiado, modificado y redistribuido
libremente de varias formas, dependiendo del tipo de
licenciamiento libre.

50. Software propietario: Este concepto se aplica a
cualquier programa informatico que no es libre o que sélo lo
es parcialmente (semilibre), sea porque su uso,
redistribucién o modificacion esta prohibida, o sea porque
requiere permiso expreso del titular del software.

51. Spam: Correo basura considerado no deseado.

52. Tecnologias de la informacion y comunicacién: Se
refiere a equipos de cémputo, aplicativos con desarrollo
propio o adquiridos, medios de almacenamiento vy
comunicaciones, que en conjunto son operados por
servidores del Tribunal Contencioso Electoral, o por un
tercero, con el objetivo de procesar, almacenar y/o transmitir
informacién para llevar a cabo una funcién propia de la
Institucion.

52. Terceros: Es toda persona ajena al vinculo juridico
existente entre el servidor o servidora del Tribunal
Contencioso Electoral sin distincion del régimen laboral al
que pertenezca el cual interactta de manera habitual u
ocasional con el servidor o servidora del Tribunal
Contencioso Electoral o con la misma Instituciéon; y, que
ademas acceda a informacion sensible y/o a los recursos
informaticos de la Institucion.

53. TICs: Tecnologias de Informacién y Comunicaciones.

54. Uptime mensual: Es el tiempo que un determinado
servicio esta disponible en relacion al tiempo de medicién,
en este caso un mes y vinculado estrictamente con un
acuerdo de servicio.

56. Usuario: Es el servidor o un tercero que prestan
servicios al Tribunal Contencioso Electoral y que utilizan las
herramientas informaticas o tecnoldgicas asignadas a fin de
ejecutar sus funciones en la Institucion.

57. Vulnerabilidades: Debilidades de las tecnologias
informaticas que pueden ser explotadas por una o mas
amenazas.

58. Webmail: Es un servicio que permite listar, desplegar y
borrar via un navegador web los correos almacenados en
un servidor remoto, utilizando un protocolo de correo como
IMAP o POP3.

59. WiFi: Es un mecanismo de conexion de dispositivos
electrénicos de forma inalambrica, lleva ese nombre de la
sigla de la marca que la creo para referirse a una tecnologia
de redes inaldmbricas. En el estricto nombre
(WirelessFidelity) que literalmente significa fidelidad
inalambrica, es en si un
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conjunto de estandares y/o protocolos para redes que no
requieren de cables y que funcionan en ciertos protocolos
previamente establecidos.

60. Zimbra: Es un software libre, que incluye un servidor de
correo electrénico.

Seccion IV
Propiedad y uso

Art. 7.- Régimen.- La infraestructura tecnolégica asignada
al servicio publico de justicia contencioso electoral es de
propiedad del Tribunal Contencioso Electoral.

La propiedad de la informacién pertinente a la gestion
administrativa se verificard sin perjuicio del derecho de
acceso a la informacién publica contemplado en la Ley
Organica de Transparencia y Acceso a la Informacién
Publica y con observancia de los derechos de propiedad
intelectual regulados por el Cdédigo Organico de la
Economia Social de los Conocimientos, Creatividad e
Innovacion.

Los equipos, sistemas, aplicaciones, servicios y en general
recursos tecnoldgicos e informaticos solo podran y deberan
ser utilizados con fines licitos y propios de las competencias
del Tribunal Contencioso Electoral.

Seccion V
Comité de seguridad de la informaciéon

Art. 8.- Comité de Seguridad de la Informacién.- Con
objeto de consulta, definicion, informe y supervigilancia de
politicas, normas y procedimientos relacionados con la
seguridad de la informacién, su implantacion y
cumplimiento, se conformara el Comité de Seguridad de la
Informacion del Tribunal Contencioso Electoral integrado por
el Presidente del Tribunal o su Delegado, el Director
Administrativo Financiero y el responsable de la Unidad de
Tecnologia e Informatica, a fin de cumplir las siguientes
responsabilidades:

a. Proponer: reformas al presente Reglamento, normas
complementarias o solicitara a la Maxima Autoridad la
aprobacién de instructivos, guias u otros instrumentos
relacionados con la seguridad de la informacién en el
Tribunal Contencioso Electoral.

b. Definir e informar la politica y normas institucionales en
materia de seguridad de la informacién, gestionar su
aprobacién por parte del o6rgano competente y
supervigilar el cumplimiento por parte de los servidores
de la Institucion.

c. Monitorear cambios significativos de los riesgos que
afectan a los recursos de informaciéon frente a las
amenazas mas importantes y evaluar los incidentes
relativos a la seguridad de la informacion.

d. Conocer y recomendar iniciativas para incrementar la
seguridad de la informacion.

e. Consultar e informar metodologias y procesos
especificos relativos a la seguridad de la informacién

y coordinar la implementacién de controles especificos
de seguridad de la informacién para nuevos sistemas o
servicios.

f. Promover la difusion y apoyo a la seguridad de la
informacién dentro de la Institucion.

g. Coordinar el proceso de gestiéon de la continuidad de la
operacion de los servicios y sistemas de informacién de
la Institucion frente a incidentes de seguridad
imprevistos.

h. Velar por la provision de recursos econémicos,
tecnologicos y humanos necesarios para la gestion de la
seguridad de la informacion.

i. Solicitar la aprobacion de actos administrativos y
normativos conducentes a los 6rganos competentes del
Tribunal Contencioso Electoral.

Integrara ademas el Comité de Seguridad de la Informacién
el Director de Auditoria Interna, con voz pero sin voto con
fines de asesoria.

ElI Comité, convocado por el Administrativo Financiero o su
delegado, establecera la normativa para su funcionamiento.

Art. 9.- Unidad de Tecnologia e Informatica.- El
responsable de la Unidad de Tecnologia e Informatica sera
responsable de la seguridad de la informacién en la
Institucion, con las  siguientes  atribuciones y
responsabilidades que cumplira en forma concordante con
las asignadas en el Estatuto Organico de Gestion
Organizacional por Procesos, las Normas de Control Interno
de la Contraloria General del Estado y demas normativa
pertinente:

a. Asegurar la aplicacion de los estandares de seguridad
de la informacién establecidos en el presente
Reglamento, plan informatico estratégico de tecnologia,
plan de contingencia tecnoldgica, modelo de informacion
organizacional y mas productos/servicios de la Unidad
de Tecnologia e Informatica, con enfoque de gestion de
la calidad y administracion de riesgos.

b. Verificar y vigilar el cumplimiento de las normas,
procedimientos y controles de seguridad institucionales
establecidos.

c. Monitorear las necesidades de capacidad tecnolégica de
los sistemas en operacién y proyectar las futuras
demandas de esta capacidad para soportar potenciales
amenazas a la seguridad de la informaciéon que
procesan.

d. Solicitar la reunién del Comité de Seguridad de la
Informacion, cuando la situacion lo amerite, actuar en
calidad de Secretario, llevar registros de asistencia y
actas de las reuniones.

e. Definir procedimientos para el control de cambios a los
procesos operativos, los sistemas e instalaciones y
verificar su cumplimiento; de manera que, no afecten la
seguridad de la informacion.
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f. Informar criterios de seguridad para nuevos sistemas de
informacion, actualizaciones y nuevas versiones,
contemplando la realizacion de pruebas antes de su
aprobacion definitiva.

g. Evaluar el posible impacto operativo a nivel de
seguridad de los cambios previstos a sistemas,
equipamiento y verificar su correcta implementacion,
asignando responsabilidades.

h. Desarrollar y verificar el cumplimiento de procedimientos
para comunicar las fallas en el procesamiento de la
informacion o los sistemas de comunicaciones y adoptar
o solicitar medidas correctivas.

i. Definir y documentar controles para la deteccion y
prevencion del acceso no autorizado, la proteccion
contra software malicioso, garantizar la seguridad de los
datos y los servicios conectados a través de las redes de
comunicacion de la Institucion.

j. Implementar los controles de seguridad definidos.

k. Gestionar los incidentes de seguridad de la informacion
de acuerdo al procedimiento aprobado por el Comité de
Seguridad de la Informacion.

1. Controlar los mecanismos y canales de distribucion y
difusion de informacion dentro y fuera de la Institucion.

m. Registrar la documentaciéon fisica o electronica
actualizada relacionada con los procedimientos de
comunicaciones, operaciones y sistemas.

n. Administrar los medios técnicos necesarios para permitir
la segregacién o separacion sistematica de los
ambientes de procesamiento.

o. Definir e implementar procedimientos para la
administracion de medios informaticos de
almacenamiento e informes impresos y verificar la
eliminacién o destruccion segura de los mismos, cuando
proceda.

p. Administrar y controlar la obtencién de copias de
resguardo de informacion, asi como la prueba periddica
de su restauracion.

q. Asegurar el registro de las actividades realizadas por el
personal operativo de seguridad de la informacién, para
su posterior revision.

r. Desarrollar procedimientos adecuados de concienciacion
de usuarios en materia de seguridad, controles de
acceso a los sistemas y administraciéon de cambios en
los mismos.

s. Coordinar la gestién de eventos de seguridad con otras
entidades gubernamentales.

t. Coordinar las actividades conducentes, asignar
responsabilidades por escrito al personal de la Unidad

de Tecnologia e Informatica y solicitar a los 6rganos
competentes de la Institucion los actos o autorizaciones
necesarios.

u. Otras atribuciones y responsabilidades establecidas en el
presente Reglamento y las que por naturaleza de las
actividades de gestion de la seguridad de la informacion
deban ser realizadas y no se encuentren asignadas a un
superior jerarquico.

Capitulo I
ADMINISTRACION DE RECURSOS
INFORMATICOS

Seccioén |
Asignacioén, control y mantenimiento
de los recursos informaticos

Art. 10.-Asignacion por entrega.- Las entregas, revisiones
y/o cambios de los equipos, sistemas y recursos informaticos
seran requeridas a la Direccién Administrativa Financiera,
quien dispondra a la Unidad de Tecnologia e Informatica
para que, a través de un técnico de su area, proceda con lo
solicitado y comunique al titular de la Unidad de Servicios
Institucionales para que elabore la respectiva acta de
entrega recepcion.

La entrega de los equipos o sistemas informaticos la
realizara la Direccion Administrativa Financiera con la
colaboracion de un técnico de la Unidad de Tecnologia e
Informatica, previa suscripcion de la respectiva acta de
entrega recepcion, a la que se acompafara una copia del
manual de uso del bien, equipo o sistema para su correcta
utilizacion, cuando el caso lo amerite.

Art. 11.- Custodia.- Los servidores a quienes se autorice la
entrega-recepcion de los bienes, equipos y sistemas
informaticos, seran responsables de su uso, custodia y buena
conservacion de conformidad a las normas del Reglamento
general para la administracion, utilizacion, manejo y control
de los bienes y existencias del sector publico, el presente
Reglamento y la normativa institucional.

Cualquier novedad que se presentare con relacion a los
bienes, equipos o sistemas, sera inmediatamente notificada
por el custodio a la Unidad de Tecnologia e Informatica, sin
perjuicio del cumplimiento de los procedimientos
establecidos en otras normas aplicables.

Art. 12.- Registro y control.- La Direccion Administrativa
Financiera sera responsable del registro, custodia y
administracion de los bienes y equipos informaticos; la
Unidad de Tecnologia e Informatica sera responsable del
control y monitoreo del buen uso, para lo cual:

a) Identificara y verificara periédicamente todos los bienes
tecnologicos y de comunicaciones en un registro del
que constara el historial, estado actual, inventario fisico
y légico, coordinara una conciliacion con los registros
contables financieros, registrara a los custodios y
mantendra un respaldo de las actas de entrega recepcion.

b) Comprobara el correcto funcionamiento de los bienes,
equipos y sistemas informaticos de la Institucion.
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c) Comunicara a la Direccién Administrativa Financiera o a
quien corresponda cualquier novedad que se presente
respecto a los bienes, equipos y sistemas informaticos
de la Institucion.

d) Cumplira las atribuciones y responsabilidades que el
presente Reglamento asigna a la Unidad de Tecnologia
e Informatica.

La Unidad de Tecnologia e Informatica cumplira lo indicado
en los numerales que anteceden, con observancia de las
disposiciones de control constantes del articulo 104 del
Reglamento general para la administracion, utilizacion,
manejo y control de los bienes y existencias del sector
publico, codificacion publicada en el Registro Oficial
Suplemento 888 de 23 de noviembre de 2016.

Art. 13.- Mantenimiento.- La Unidad de Tecnologia e
Informatica elaborara un plan de mantenimiento preventivo y
correctivo de los bienes, equipos y sistemas informaticos
que dispone la Instituciéon, contemplando en la planificacion
institucional los recursos necesarios para su contratacion.

La Unidad de Tecnologia e Informatica se encargara de
gestionar los mantenimientos planificados con hora de
inicio, fin, impacto y responsables, y pondra previamente en
conocimiento de los servidores custodios de los bienes
informaticos, para que los entreguen o permitan su
mantenimiento.

En caso de producirse dafios o desperfectos en los equipos,
sistemas o recursos informaticos, el servidor responsable y
custodio de los mismos informarda lo sucedido,
oportunamente y por escrito, a la Unidad de Tecnologia e
Informatica para que se tomen los correctivos necesarios o
en su defecto se solicite la respectiva reparaciéon o cambio
de los mismos, segun corresponda.

La Unidad de Tecnologia e Informatica establecera
controles apropiados para realizar mantenimientos
programados y emergentes; y, conservara los registros de
los mantenimientos preventivos, correctivos y fallas
relevantes o sospechosas generadas.

Los mantenimientos se realizaran Unicamente con personal
autorizado y calificado.

El plan de mantenimiento se ajustara a las disposiciones del
articulo 103 del Reglamento general para la administracion,
utilizacion, manejo y control de los bienes y existencias del
sector publico, codificaciéon publicada en el Registro Oficial
Suplemento 888 de 23 de noviembre de 2016; y a las
disposiciones del principio de vigencia tecnolégica que
establece el capitulo Il del Titulo Il de la codificacion y
actualizacion de las resoluciones emitidas por el Servicio
Nacional de Contratacion Publica, de 31 de agosto de 2016.

Art. 14.- Devolucién.- Las devoluciones de los equipos o
sistemas informaticos por cualquier razén que esta sea,
tendra que realizarse de acuerdo al siguiente procedimiento:

a. Los bienes o equipos informaticos tienen que ser
entregados por parte del custodio al responsable o
delegado de la Unidad de Tecnologia e Informatica,

quien en coordinacion con Servicios Generales
procedera a revisar el estado y condiciones del bien,
para con posterioridad suscribir la o las actas de
devolucion y se actualizara la hoja de vida del bien.

b. En el caso de encontrar novedades en la devolucién de
los equipos se reportara a la Direccion Administrativa
Financiera para que tome los correctivos o acciones
pertinentes.

c. En caso que la devolucion del bien se deba a motivos
de ausencia temporal, definitiva o cambios al interior de
la Institucion del servidor custodio, en forma previa este
debera entregar a su jefe inmediato y a la Unidad de
Tecnologia e Informatica un respaldo magnético
completo de la informacién constante en el mismo, esta
accion sera respaldada por la firma de un acta entrega
de informacion digital, la cual tendra que ser firmada por
el funcionario saliente, un servidor de la Unidad de
Tecnologia e Informatica y el jefe inmediato superior.

d. El respaldo de la informacion sera de responsabilidad
de la Unidad de Tecnologia e Informatica y del
propietario de la informaciéon, para lo cual se
determinaran los procedimientos de resguardo vy
contencién de la informacién en el Instructivo que
aprobara la maxima autoridad a peticién del Comité de
Seguridad de la Informacion.

e. La Unidad de Tecnologia e Informatica debera proceder
a formatear y tener listos los equipos para asignarlos a
nuevos servidores que asi lo requieran.

Seccion ll
Procedimiento de creaciéon, modificacion
y eliminacién de usuarios

Art. 15.- Procedimiento.- A fin de garantizar la seguridad
de la informacién contenida en los sistemas informaticos de
la Institucién, para crear un nuevo usuario, el mismo tiene
que ser aprobado por la Direccion Administrativa Financiera,
quien autorizara los perfiles de usuario y atribuciones, segun
sea el caso, y dispondra a la Unidad de Tecnologia e
Informatica dicha creacion, modificacion o eliminacion previa
comunicacion por escrito.

No se crearan cuentas anénimas o de invitado.

Art. 16.- Eliminacion.- Para proceder a eliminar un usuario,
la Unidad de Administracion de Talento Humano tiene la
obligacion de informar y enviar dicho pedido para su
aprobacion a la Direccion Administrativa Financiera, quien
dispondréa a la Unidad de Tecnologia e Informatica la
eliminacion del usuario en los sistemas en los cuales se
registrd, teniendo ademas que respaldar la informacion del
servidor, segun sea el caso.

La Unidad de Tecnologia e Informatica no almacenara
informacién en los servidores institucionales referente a
perfiles de usuario (Mis documentos, Escritorio, etc.), motivo
por el cual, la responsabilidad de la informacién que se
genere y custodie en cada equipo institucional sera
directamente del jefe inmediato del servidor que cese en sus
funciones. La Unidad de Tecnologia e Informatica
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dara soporte técnico, de ser el caso, para el respaldo de la
informacién existente que reposa en el computador, sin
discretizacion de la misma.

Art. 17.- Contrasefia de Usuarios.- Para todo aspecto
referente al manejo de contrasefias debera ser aplicado el
articulo 54 del presente instrumento, haciendo hincapié que
las contrasefias administradas en los servicios de correo
electrénico y de perfiles de equipo son centralizadas y
encriptadas en el servidor de cémputo donde reside el
servicio de Directorio Activo (Active Directory), herramienta
que es continuamente actualizada para mitigar o reducir
problemas de seguridad. En caso de emergencia de
seguridad el personal técnico tendra la autorizaciéon para
solicitar el cambio de contrasefas sin previo aviso, de forma
inmediata y una vez mitigado el problema entregara un
informe de los acontecimientos suscitados.

Art. 18.- Manejo de Contrasefias.- Todo servidor del
Tribunal Contencioso Electoral o tercero desde el momento
que ingrese a prestar sus servicios en la Institucion, debera
firmar un "Acuerdo de Confidencialidad", el mismo que
incluira responsabilidad en el uso de claves y medios
electronicos institucionales, lo que determinara que son los
unicos responsables de todas las actividades realizadas con
sus claves asignadas para el servicio de telefénica fija o
celular a su cargo, cuentas de acceso a su buzén de correo
electrénico, servicio de Internet que hayan sido entregados
como herramientas de trabajo.

Art. 19.- Utilizacion excepcional de cuentas de usuario.-
La utilizacién de las cuentas de usuario no deben
proporcionarse a personas que no sean servidores publicos
del Tribunal Contencioso Electoral, a excepcion de aquellos
que estén debidamente autorizados por la Maxima
Autoridad.

Seccion lll
Seguridad, proteccion y cuidado

Art. 20.- Seguridad.- A fin de garantizar la seguridad de los
bienes, equipos, sistemas y recursos informaticos de la
Institucién todo usuario observara las siguientes normas:

a. Sera responsabilidad de la Unidad de Tecnologia e
Informatica gestionar los accesos de los usuarios a los
sistemas de informaciéon, asegurando el acceso de
usuarios autorizados y previniendo los accesos no
autorizados.

b. Definir claramente el personal responsable de la
administracion de los permisos de acceso a la
informacién por cada Despacho de Juez, Direccién o
Unidad.

c. Definir el administrador de accesos que debe controlar
los perfiles y roles.

d. Gestionar el documento de requerimiento de accesos de
los usuarios tanto internos como externos, que
contemple: el solicitante del requerimiento o iniciador del
proceso, validacién del requerimiento, autorizador del
requerimiento, ejecutor del requerimiento, forma y medio
de entrega del acceso al usuario (precautelando la
debida confidencialidad).

e. La Unidad de Tecnologia e Informatica tendra la
obligacion de recomendar y controlar la generacion de
contrasefias con letras mayusculas, mindsculas, con
caracteres especiales dificiles de descifrar, es decir, que
cumplan una complejidad media o alta.

f. La Unidad de Tecnologia e Informatica gestionara el
cambio periddico de contrasefas de los usuarios.

g. Evitar contrasefias en blanco o que vienen por defecto
segun el sistema del fabricante del producto, puesto que
son facilmente descifrables.

h. La Unidad de Tecnologia e Informatica tendra la
obligacion de generar y documentar revisiones
periddicas de la gestion de usuarios incluidos los
administradores de tecnologia.

i. Todo usuario registrado sera responsable de proteger su
nombre de usuario, contrasefia y demas seguridades
que sean implementadas por la Instituciéon, de cualquier
acceso no autorizado, para lo cual considerara que las
cuentas institucionales no se pueden compartir ni
delegar y que debe proteger su contrasefia y cambiarla
regularmente.

j. Tener especial cuidado en el uso y manejo de las claves y
seguridades empleadas para acceder a los servicios
tecnologicos de la Institucion.

k. Se prohibe el uso no autorizado de un nombre de usuario
o claves de un usuario distinto al propiamente
registrado.

1. En caso de la utilizacién de un nombre de usuario no
autorizado, el afectado comunicara inmediatamente tal
hecho a la Unidad de Tecnologia e Informatica, a fin de
adoptar los correctivos que sean del caso.

m. Todo usuario respetara las claves, seguridades o
contrasefias de los demas usuarios y funcionarios de la
Institucién, que por el ejercicio de sus funciones
pudieren llegar a su conocimiento, como parte de su
trabajo o de forma accidental. Si se diera algun caso de
obtencién de contrasefia de otro usuario se debera
comunicar este evento a la Unidad de Tecnologia e
Informatica, a fin de adoptar los correctivos que sean del
caso.

n. Mantener un registro de la gestion de accesos a
aplicaciones, redes, que evidencie fecha, creacion,
eliminacion, suspensién, activacién o eliminacién del
acceso al igual que cada usuario dispondra de los
servicios de acceso que han sido asignados.

0. La Unidad de Tecnologia e Informatica esta en la
obligacion de mantener un cuadro de identificacion de
los usuarios y sus privilegios asociados con cada
servicio, software o sistema operativo, sistema de
gestion de base de datos y aplicaciones.

p. Evidenciar documentadamente que cada activo de
informacién tecnolégica tenga definido los niveles de
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acceso basado en perfiles y permisos, a fin de
determinar qué privilegios se deben asignar segun las
actividades de los usuarios y las necesidades de la
Institucién y sus funciones.

g. No se podra modificar los privilegios de acceso a las

redes internas o externas para obtener acceso no
autorizado a dichos recursos; en este sentido, todo
usuario interno o externo respetara las politicas
implantadas por la Institucién referentes a la asignacion
y privilegios de acceso a los servicios tecnoldgicos.

r. El acceso a los servicios con privilegios especiales se

realizara previa autorizacion de la Maxima Autoridad o
de la Direccién Administrativa Financiera y sera de
responsabilidad de la Unidad de Tecnologia e
Informatica mantener actualizado el listado de los
funcionarios con acceso a dichos servicios.

No se podra modificar, alterar, sustituir, remplazar,
bloquear, restringir o almacenar informacion institucional
con el propdsito de impedir que un usuario pueda
acceder o disponer de ella sin la debida autorizacion.

t. En caso de que algun usuario asigne contrasefias o

codifiqgue la informacion institucional a fines de evitar
que otros usuarios puedan acceder o disponer de ella,
éste facilitara la informacion necesaria para lograr el
acceso a los archivos o en su defecto se impondran las
medidas disciplinarias que correspondan frente a este
hecho. La Institucion, a través de la Unidad de
Tecnologia e Informatica, estara facultada para
decodificar la misma o restituirla a su condicion original
y reportar cualquier novedad sobre su tratamiento.

u. La informacién generada por los servidores en el ejercicio

de sus funciones o actividades laborales en la
Institucién debera permanecer siempre almacenada en
los equipos informaticos asignados por la Unidad de
Tecnologia e Informatica. Esta prohibido el
almacenamiento en equipos o dispositivos que no
reposen o sean de propiedad del Tribunal Contencioso
Electoral, salvo el caso de que se traten de respaldos de
informacién personal.

v. El acceso a las oficinas, infraestructura, bienes, equipos y

sistemas informaticos que dispone la Institucion sera
coordinado Unicamente por intermedio de la Unidad de
Tecnologia e Informatica, a través de los servidores que
pertenecen a esta unidad o por autorizaciéon de la
Maxima Autoridad o la Direcciéon Administrativa
Financiera. Los demas servidores podran acceder a los
mismos Unicamente con el acompafamiento o
aprobacion de la Unidad de Tecnologia e Informatica.

Queda  prohibido  congestionar enlaces de
comunicaciones o sistemas informaticos mediante la
ejecucion de programas maliciosos o de reproduccion
de radio, video, transferencia de archivos o programas
que sean para uso personal y que no sean necesarios
para el cumplimiento de las labores institucionales.

X.

y.

La informacion institucional que se genere, utilice,
procese, comparta y almacene en cualquier medio
electrénico o escrito, clasificada como publica o publica
confidencial o reservada, debera manejarse y utilizarse
conforme lo determina el presente Reglamento u otros
instrumentos institucionales, a fin de definir por parte de
la Unidad de Tecnologia e Informatica los procesos,
procedimientos y medios tecnologicos que permitan
garantizar la confidencialidad, integridad y disponibilidad
de esa informacioén institucional, en los medios y el
tiempo que su legitimidad lo requiera.

La Unidad de Tecnologia e Informatica establecera
protocolos de uso, manejo y seguridad de la informacion
institucional, con la finalidad de garantizar y precautelar
la debida confidencialidad y reserva de la misma.

Art. 21.- Equipos periféricos.- A fin de garantizar la

proteccion y cuidado de los bienes o equipos periféricos
(terminales, impresoras, dispositivos auxiliares para
computadoras, etc.), todo usuario observara las
siguientes normas:

Unicamente el personal autorizado por la Unidad de
Tecnologia e Informatica podra manipular, sustituir,
instalar y configurar los equipos tecnoldgicos, de
computacion o sistemas informaticos.

En caso de que el usuario detecte problemas en el
funcionamiento de los bienes, equipos o sistemas
informaticos de la Institucién, debera notificar
inmediatamente a la Unidad de Tecnologia e Informatica
para que se proceda con la revisién de los mismos, a fin
de que se tomen los correctivos del caso o se envien
para la respectiva revision o reparacién, segun
corresponda.

No se podra tener o consumir alimentos ni bebidas en
las areas de trabajo donde se encuentren localizados
los bienes, equipos o sistemas informaticos.

Cualquier movimiento, traspaso o reubicacion de los
bienes o equipos informaticos de la Institucion, asi como
de sus periféricos debera ser coordinado con el personal
de la Unidad de Tecnologia e Informatica, para lo cual
se solicitara a la Direccion Administrativa Financiera la

elaboracion del documento de traspaso
correspondiente.
Al finalizar sus labores diarias, cada usuario

deshabilitara su clave de acceso del terminal o
computadora y apagara todos los equipos electronicos
en su area de trabajo, o cuando asi se lo requiera.

Seccion IV
Equipos de reproduccion

Art. 22.- Utilidad.- El uso de equipos de reproduccion como
impresoras, copiadoras, escaneres, etc., seran unica y
exclusivamente para fines estrictamente laborales o
relacionados con las funciones y actividades desempefiadas
en la Institucion; se imprimira los documentos cuando fuere
estrictamente necesario.
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Art. 23.- Uso racional.- Sera obligatorio el uso adecuado,
racional y estrictamente necesario de los equipos de
reproduccion, al momento de realizar la impresion o copiado
de documentos, para lo cual la Unidad de Tecnologia e
Informatica realizara un seguimiento, control y llevara un
reporte de las impresiones realizadas por cada una de las
areas o unidades, con el fin de dar cumplimiento a esta
disposicion.

Art. 24.- Consumibles.- Los consumibles de las impresoras
o0 copiadoras deberan ser cambiados o remplazados
unicamente por el personal de la Unidad de Tecnologia e
Informatica, previa solicitud del area requirente y
constatacién del agotamiento de los mismos, entre otros:
toners, cintas de impresora zebra, rodillos, fotoconductores
de impresoras multifunciéon y aquellos que de acuerdo al
avance tecnoldgico sean considerados como tales.

Art. 25.- Daiios y desperfectos.- En caso de producirse
dafios o desperfectos en los equipos de reproduccion, el
servidor responsable y custodio de los mismos informara lo
sucedido oportunamente y por escrito a la Unidad de
Tecnologia e Informatica para que se tomen los correctivos
necesarios o en su defecto se solicite la respectiva
reparacion y cambio de estos.

Seccion V
Software

Art. 26.- Adquisicion de software.- Previo a iniciar el
proceso de contratacion, toda unidad requirente debera
solicitar a la Unidad de Tecnologia e Informatica la
validacion de las especificaciones técnicas del caso.

Todo software propietario que se utilice en los equipos
informaticos del Tribunal Contencioso Electoral debera ser
adquirido a nombre de la |Institucion y contar
obligatoriamente con su licencia legal.

Art. 27.- Contratos con terceros.- Para la adquisicion de
equipos informaticos de escritorio o equipos portatiles,
equipos de impresién, equipos de telecomunicaciones y
software de terceros, se contemplara una clausula en el
respectivo contrato que establezca el procedimiento para la
obtencién de datos, programas fuentes, manuales y
documentacién asociada por imprevistos que pudiera sufrir
el proveedor y que provoquen la culminacion de sus
servicios, procedimiento que debera contemplarse en los
términos de referencia elaborados por el area requirente del
bien o servicio.

Art. 28.- Software recibido para prueba.- En caso que la
Institucién reciba software de terceros para ser probados y
evaluados por el Tribunal Contencioso Electoral, se debera
suscribir un acta en donde consten las funcionalidades
generales del sistema, el cual se implementara en un
ambiente tecnolégico alterno al ambiente final o de
produccion institucional.

Art. 29.- Instalacion de software.- La Unidad de
Tecnologia e Informatica es responsable de la
homologacién inicial, instalacion y/o eliminacion de
cualquier tipo de software en los equipos centralizados de
procesamiento y/o

en cualquiera de los equipos conectados o no a la red de
datos del Tribunal Contencioso Electoral.

Art. 30.- Desarrollo interno de software.- Todo software
desarrollado por la Unidad de Tecnologia e Informatica sera
de propiedad del Tribunal Contencioso Electoral, para lo
cual la Direccién de Asesoria Juridica debera registrarlo a
nombre de la Institucion, conforme las disposiciones de
propiedad intelectual vigentes.

Art. 31.- Transferencia y donaciones a terceros.- Toda
transferencia a terceros de software desarrollado por el
Tribunal Contencioso Electoral sera autorizada por la
Maxima Autoridad y contara con el correspondiente
respaldo legal.

En toda donacion de equipos informaticos se identificaran
detalladamente todos los recursos de software que se
incluyen en la operacion.

Art. 32.- Control de licencias.- La Unidad de Tecnologia e
Informatica elaborara un inventario de las versiones de
software instaladas en todos los equipos informaticos del
Tribunal Contencioso Electoral, el cual sera actualizado
periddicamente de manera trimestral.

Capitulo IlI
SERVICIO DE TELEFONIA IP

Seccion | Uso
del servicio

Art. 33.- Utilidad.- El servicio de telefonia IP es una
herramienta de trabajo institucional, por lo que todo servidor
o servidora deberad dar un uso adecuado a este servicio,
precautelando que el tiempo utilizado sea el estrictamente
necesario para el cumplimiento de sus labores y objetivos
de la Institucion.

Art. 34.- Habilitacion.- El servidor no requerira de claves,
cédigos o autorizaciones especiales para el uso de llamadas
permitidas (locales, provinciales, regionales y llamadas a
lineas gratuitas) a excepcion de las llamadas a celular e
internacional. En caso de que se detecte el uso anormal de
las claves entregadas, con el fin de adoptar medidas
pertinentes, previa autorizacion de la Maxima Autoridad, se
debera recabar la informacién necesaria solicitando los
registros de llamadas a la Unidad de Tecnologia e
Informatica, justificando el motivo de dicha solicitud.

Art. 35.- Prohibiciones.- Se prohibe a los servidores del
Tribunal Contencioso Electoral:

a. Mover o crear extensiones con o sin clave.

b. Mover los teléfonos a unidades o despacho distintos a
los entregados.

c. Difundir y utilizar las claves de acceso, entregadas
unicamente a los servidores autorizados por la Maxima
Autoridad.

d. Utilizar este servicio para actividades ajenas a la
Institucion.
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Seccion |l
Control

Art. 36.- Consumo y debido uso.- La Unidad de
Tecnologia e Informatica realizara un control trimestral del
servicio, uso y consumo de la telefonia IP, verificando
ademas que el uso de las claves asignadas a servidores
especificos no tengan un acceso diferente al autorizado; vy,
de ser el caso, podra limitar el acceso a dichas claves,
previa autorizacion del titular de la Direccién Administrativa
Financiera conforme a las necesidades del servidor.

Art. 37.- Supervision.- La Direccion Administrativa
Financiera vigilara, sobre la base de un reporte mensual de
la Unidad de Tecnologia e Informatica, que los gastos por
consumo de telefonia IP, especialmente los servicios de
larga distancia nacional e internacional que demandan
cargos por interconexion con otras operadoras telefonicas,
se reduzcan al minimo indispensable, tendiendo siempre a
la utilizacion optima del servicio e informando de cualquier
anormalidad a la Maxima Autoridad o su delegado, a fin de
que establezcan los correctivos necesarios.

Art. 38.- Listado.- La Direccién Administrativa Financiera
asignara y mantendra actualizados los listados de los
responsables de las extensiones y claves, de ser el caso, de
la telefonia IP, y realizara el monitoreo del uso y el tipo de
accesos requeridos y autorizados.

Art. 39.- Verificacion.- La Unidad de Administracion de
Talento Humano notificara a la Unidad de Tecnologia e
Informatica los cambios de puestos, permisos, traslados y
cesacion de funciones de los servidores del Tribunal
Contencioso Electoral, a fin de proceder con las medidas
necesarias que permitan el control de las claves, abiertas al
servicio de telefonia IP

La notificacién a la que se refiere el inciso anterior no podra
ser superior a las 48 horas de expedido el acto
administrativo en cualquiera de los casos determinados en
el inciso precedente.

Seccion llI
Seguridades

Art. 40.- Autorizacion.- La Direccién Administrativa
Financiera, previa autorizacion de la Maxima Autoridad o su
delegado, dispondra a la Unidad de Tecnologia e
Informatica asignar y entregar una clave personal para
realizar llamadas a celular e internacionales a los servidores
designados para tal efecto, quienes seran los Unicos
responsables del manejo de la misma.

Art. 41.- Actualizacion.- Las claves de acceso se
actualizaran periddicamente segun lo determine la Direccion
Administrativa Financiera y cuando lo solicite el usuario.

Seccion IV
Acciones correctivas

Art. 42.- Suspension.- La Direccion Administrativa
Financiera podra suspender los accesos a los servicios de
telefonia IP en los casos de solicitud motivada y expresa del
servidor responsable de la clave, por considerarse
innecesario el servicio o por exceso no justificado del
consumo, asi como por disposicion expresa de las
autoridades de la Institucion.

Art. 43.- Responsabilidad.- De comprobarse que el
servicio de telefonia IP esta siendo utilizado por el servidor
en actividades ajenas a las del Tribunal Contencioso
Electoral, se ejercera por parte de la Institucion el derecho a
cobrarle los valores incurridos, previo informe motivado de
la Unidad de Tecnologia e Informatica.

Art. 44.- Acceso no autorizado.- De encontrarse o
verificarse el servicio telefénico con acceso no autorizado, el
custodio de la clave debera explicar su indebida utilizacion a
fin de que la Unidad de Tecnologia e Informatica tome las
medidas o acciones preventivas o correctivas que se
ameriten.

Art. 45.- Capacitacion.- La Unidad de Administracién de
Talento Humano conjuntamente con la Unidad de
Tecnologia e Informatica brindara capacitacion a todo el
personal y en particular al personal encargado de atender
llamadas telefonicas respecto del uso de los dispositivos, la
cortesia al publico, amabilidad y diligencia con que deben
hacerlo, con el objeto de precautelar los recursos y la
imagen institucional.

Capitulo IV
SERVICIO DE CORREO ELECTRONICO

Seccion | Uso
del servicio

Art. 46.- Utilidad.- Este servicio debera utilizarse
exclusivamente para el ejercicio de las funciones propias de
cada servidor del Tribunal Contencioso Electoral, por lo
tanto se prohibe el envio de mensajes individuales o en
cadena ajenos al ambito de gestion de la Institucion.

Cada persona es responsable tanto del contenido del
mensaje enviado como de cualquier otra informaciéon o
archivo adjunto al mismo.

Art. 47.- Medidas de seguridad.- Son todos aquellos
mecanismos tecnoldgicos e informaticos que se aplicaran a
todo el servicio de correo electronico institucional en la red
interna y externa que es utilizada por servidores del Tribunal
Contencioso Electoral para el envio y recepcion de
mensajes electronicos, como herramienta para desarrollo de
las actividades que realizan en el marco de sus funciones.
Estas medidas tienen por finalidad evitar riesgos en la
transmisién de informacion mediante el correo electrénico
institucional provocados por un inadecuado manejo, para lo
cual se deberan aplicar las siguientes normas:
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a. Las cuentas de correo electrénico institucional podran
ser monitoreadas y respaldadas por parte de la Unidad
de Tecnologia e Informatica para efectos de supervision
administrativa y determinar el mal uso de la cuenta de
ser el caso. Los mensajes deben mantenerse en
carpetas personales, lo que permitira archivar la
informacién de acceso exclusivo del usuario, para ello
se definira un limite de espacio maximo a destinarse
para este efecto sin que dicha informacion pueda ser
compartida con otros usuarios.

b. La o las cuentas de correo electronico institucional
deberan estar asociadas a una Unica cuenta de usuario,
lo cual realizara la Unidad de Tecnologia e Informatica.

c. Toda la informacién debe ser gestionada de forma
centralizada y no en las estaciones de trabajo de los
usuarios, como una medida de seguridad de la
informacién, lo cual realizara la Unidad de Tecnologia e
Informatica y se informara de su cumplimiento a las
unidades de la Institucion.

d. El correo electronico contarda con las facilidades
automaticas que notifiquen al usuario cuando un
mensaje enviado por él no es recibido correctamente
por el destinatario, describiendo detalladamente el
motivo del error. La Unidad de Tecnologia e Informatica,
de ser el caso, informara de los errores presentados en
el envio del mensaje a las unidades de la Institucion.

Art. 48.- Conexion en red.- El acceso al correo electrénico
Unicamente se realizara a través un navegador Web sin
necesidad de realizar descargas de mensajes al propio
ordenador y por medio de protocolos de sincronizacion
POP3 e IMAP, excepto para la gestiéon de correos en
dispositivos mdviles y tabletas. No se autoriza el uso de
cualquier software gestor de correo electrénico en los
computadores institucionales diferente a un navegador Web.

Seccion Il
Responsabilidades

Art. 49.- Responsabilidad del wusuario.- Son
responsabilidades del usuario:

a. Administrar la informacion respecto a la recepcion de
correos al destinatario de la informacion.

b. Verificar la carpeta de correos spam vy eliminarlos
directamente sin abrirlos en caso de existir.

c. Verificar mensajes de alerta de exceso del tamafio de su
buzén.

d. Notificar a la Unidad de Tecnologia e Informatica en
caso de permisos, vacaciones o ausencia temporal para
establecer el respectivo mensaje de notificacion a los
destinatarios de correo.

e. Depurar el buzén de su correo, con el fin de no saturar
el espacio asignado a su cuenta de correo.

f. En caso de llegar al limite del tamafio de su buzén,
notificar a la Unidad de Tecnologia e Informatica para
realizar un respaldo de la cuenta e inmediatamente el
usuario procedera a eliminar los correos que crea
pertinente en fin de liberar espacio en la cuenta.

g. Todo usuario es responsable por el uso y manipulacion
de los mensajes con origen desconocido y asume la
responsabilidad por las consecuencias que pueda
ocasionar a los recursos tecnolégicos e informaticos la
ejecucion de los archivos adjuntos. En estos casos, no
debe contestar dichos mensajes y enviard una copia a
la Unidad de Tecnologia e Informatica para que efectue
el seguimiento y analisis correspondiente, o en su
defecto eliminarlos.

Art. 50.- Responsabilidad de la Unidad de Tecnologia e
Informatica.- Son sus responsabilidades:

a. Mantener la seguridad por medio de un antivirus
actualizado y analisis de trafico generado dentro de la
Institucion.

b. Asegurar la descarga de correos antiguos a un
repositorio local para la limpieza del buzén.

c. Generar reportes de uso de correo, de acuerdo con la
peticion de las autoridades, en razon de la propiedad
intelectual de la Institucion respecto de la informacion
contenida en los equipos y correo electronico. Estos
reportes se realizardan de conformidad con las
disposiciones legales vigentes.

Seccion Il
Seguridades

Art. 51.- Pie de firma.- El formato de pie de firma en los
correos electronicos mantendra el formato de imagen (jpeg)
asignado por la Unidad de Comunicacion Social a cada uno
de los servidores y contendra necesariamente: nombres y
apellidos completos, denominacién del cargo que ocupa,
descripcion del Despacho, Direccion o Unidad donde labora,
nombre y teléfono de la Institucion y direccion electrénica
del sitio Web Institucional. Cada servidor es responsable de
mantener y difundir en sus correos la firma actualizada. No
se podra incluir firmas personalizadas.

Art. 52.- Permisos de acceso.- Todos los servidores del
Tribunal Contencioso Electoral, asi como terceros que
interactian con la Institucion, tendran permisos de acceso
Unica y exclusivamente a los recursos informaticos para los
que han sido debidamente asignados por autoridad
competente; en este contexto, las actividades descritas a
continuacion se desarrollaran de la siguiente manera:

a. Las listas de distribucién publicas seran creadas
solamente por la Unidad de Tecnologia e Informatica,
conforme a lo sefialado en el Estatuto Organico de
Gestién de Procesos del Tribunal Contencioso Electoral
y a los requerimientos de cada una de las unidades que
lo conforman.

b. En caso de necesitar la creacion o modificacién de una
lista de distribucion se debera remitir un correo
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electrénico a la Unidad de Tecnologia e Informatica,
solicitando lo correspondiente.

c. El acceso a las listas de distribucion solo se realizara
desde cuentas de correo internas de la Institucién que
tengan la autorizacion debida por parte del érgano
competente.

d. Los correos enviados hacia las listas de distribucion
deben tener archivos adjuntos con un tamafio maximo
de 6 MB y seran enviados con un tiempo promedio de
una hora y media entre cada uno de los envios masivos.

e. Las cuentas de correo electronico institucional
permitiran el envio y la recepcion de mensajes
asociados a esta direccion uUnica "nombre.apellido@
tce.gob.ec". Para acceder a una cuenta de correo se
requiere de la direcciéon uUnica y contrasefia, las cuales
son almacenadas en un repositorio de ACTIVE
DIRECTORY. Estas contrasefias seran gestionadas
directamente por el servidor luego de una asignacion
con clave temporal por parte de la Unidad de
Tecnologia e Informatica y su uso se limitara al
cumplimiento de las funciones institucionales.

f. La cuenta del correo electronico individual sera
intransferible, con acceso exclusivo y personal del
servidor correspondiente, ademas podran generarse
cuentas para uso especial, atendiendo a las
necesidades de cada una de las unidades que asi lo
requieran a la Unidad de Tecnologia e Informatica.

g. Cuando se configure la cuenta del servidor, se requerira
que este cambie la clave de acceso por medio del inicio
de sesion del sistema operativo Windows vigente, con lo
que se brinda mayor seguridad para que solo el titular
de la cuenta de correo la conozca y use.

h. Luego de configurar la cuenta de correo electrénico, se
habilitara la opcién de "Archivar" el correo histérico, lo
que permitira administrar la informacién del usuario y
evitar que se sature la bandeja de entrada.

i. Las creaciones y eliminaciones de cuentas de los
servidores se realizaran siguiendo los lineamientos de
este Reglamento para la creacién y eliminacién de
usuarios, mediante solicitud a la Unidad de Tecnologia e
Informatica por parte de la Unidad de Administracion de
Talento Humano, con los datos personales como
nombres completos, numero de cédula y puesto en la
Institucion.

j. En caso de olvido o bloqueo de la contrasefia, el usuario
coordinara la habilitacion de la cuenta con la Unidad de
Tecnologia e Informatica.

Art. 53.- Tipos de Cuentas.- Se establecen tres tipos de
movimientos de cuentas de usuarios bajo los siguientes
parametros:

a. Alta de perfil de usuario: cuando el usuario ingresa a la
Institucién o requiere acceso a un nuevo sistema.

b. Modificacién de perfil de usuario: cuando el usuario
requiere nuevos permisos de acceso a igual informacién
y/o a nueva informacion.

c. Baja de perfil de usuario: cuando el usuario no accede
mas de manera permanente al sistema o se desvincula
del Tribunal Contencioso Electoral.

Art. 54.- Contrasefna.- La contrasefia tiene por objeto
garantizar que Unicamente el usuario, de acuerdo a su perfil
y funciones, tenga acceso a la informacién pertinente. Se
gestionara segun las siguientes reglas:

a. Las contrasefias deben ser de caracter personal e
intransferible, deberan mantenerse y manejarse en
secreto por el usuario.

b. Se prohibe a los servidores del Tribunal Contencioso
Electoral dar a conocer su contrasefia a terceras
personas, quien asi lo hiciere, sera legalmente
responsable de las actividades que se realicen con su
identificacion de usuario (ID) y contrasefia.

c. De los cuatro (4) grupos de caracteres (mayusculas,
minusculas, nimeros y caracteres especiales), la clave
al menos debera contener seis (6) caracteres, y como
minimo tres (numeros), un (1) caracter especial y tres
(3) letras.

d. En caso de que el usuario sospeche que su contrasefa
ha sido comprometida debera solicitar inmediatamente
su cambio a la Unidad de Tecnologia e Informatica.

e. En caso de olvido o bloqueo de su contrasefia, el
usuario debera coordinar el restablecimiento de la
cuenta con la Unidad de Tecnologia e Informatica.

f. Por regla general las contrasefias deberan ser
cambiadas periédicamente cada noventa (90) dias, de
acuerdo con la importancia y la sensibilidad de la
informacién a la que se tiene acceso.

g. Los servidores del Tribunal Contencioso Electoral
deberan utilizar contrasefias que no resulten obvias,
faciles de adivinar o descubrir, 0 no sean predecibles
para un posible atacante, tales como: nombre o
apellidos del usuario, fechas o nombres de personas
allegadas, secuencias de numeros repetidos, entre
otros. Para que las contrasefias cumplan con su funcién
de seguridad de la informacion, deberan tener una
longitud minima de 6 caracteres alfanuméricos (numero,
letras y/o caracteres especiales combinados).

h. La contrasefia no debera contener el nombre de la cuenta
que use para acceder al computador asignado.

i. La contrasefia no debera ser la misma utilizada en los tres
(3) ultimos cambios de contrasefias anteriores.

Art. 55.- Respaldos.- Si el servidor del Tribunal
Contencioso Electoral requiere obtener un respaldo de sus
correos en un archivo independiente, debera ser autorizado
por el jefe inmediato, esto es también aplicable para casos
en que un servidor del Tribunal Contencioso Electoral se
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separe de la Institucién, para lo cual se coordinara con la
Unidad de Tecnologia e Informatica.

Art. 56.- Tamaino del buzén.- El tamafo estandar es de 2
GB, este podra ser ampliado por solicitud expresa vy
tomando en cuenta también el cargo del servidor del
Tribunal Contencioso Electoral, fundamentado bajo los
siguientes parametros:

a. Autoridades, maximo hasta 4 GB.
b. Directores y Asesores, maximo hasta 3 GB.

Art. 57.- Responsabilidad.- El proceso de respaldo de los
buzones de correo electrénico de los servidores del Tribunal
Contencioso Electoral tiene un caracter de responsabilidad
compartida entre el usuario, quien conoce que ha
respaldado o no, y el personal de soporte técnico, que
realice la descarga de sus correos personales e
institucionales al equipo asignado. En caso de requerir este
servicio de respaldo se lo solicitara a la Unidad de
Tecnologia e Informatica.

Art. 58.- Administracién de correos asociados.- Los
correos de los sistemas asociados que tienen buzones de
recepcion de la ciudadania deberan ser administrados por el
servidor del Tribunal Contencioso Electoral del area
correspondiente y se ejecutara el mismo procedimiento en
el equipo asignado para esta labor.

Art. 59.- Revisién y control.- De existir causa justificada
por escrito y so pena de sanciones administrativas, civiles y
penales de quien lo solicite, las cuentas de correo
electronico seran susceptibles de revision por parte de
Auditoria Interna y de la Unidad de Tecnologia e
Informatica, previo el conocimiento y autorizacion de su
titular en caso de que la relacion laboral este vigente.

Art. 60.- Envio de informacién masiva.- Unicamente los
correos institucionales emitidos por la Unidad de
Comunicacion Social y la Unidad de Tecnologia e
Informatica del Tribunal Contencioso Electoral y aquellos
que la Direccion Administrativa Financiera autorice,
contendran comunicados generales mediante el envio
masivo por las listas de distribucion existentes.

Los envios de mensajes masivos por correo electronico solo
podran contener informacién de interés general y
relacionada con las actividades o funciones propias de la
Institucion.

Queda totalmente prohibida cualquier difusion masiva de
anuncios electrénicos de tipo personal.

Art. 61.- Prevencion de virus y programas maliciosos.-
La Unidad de Tecnologia e Informatica utilizara programas
que monitoreen el accionar de los virus informaticos tanto
para los mensajes de correo como para todos los archivos
adjuntos previamente a su ejecucion, para lo cual:

a. Instalara y vigilara la actualizacion del software de
antivirus y cédigo malicioso.

b. Mantendra los sistemas operativos y sistemas de
procesamiento de informacion actualizados con las
ultimas versiones de seguridad disponibles.

c. Revisard periédicamente el contenido de software y
datos de los equipos de procesamiento que sustentan
procesos criticos de la Institucién.

d. Verificara antes de su uso la presencia de virus en
archivos de medios electrénicos o en archivos recibidos
a través de redes no confiables.

e. Concienciara al personal de la Institucién acerca del
problema de los virus y como proceder frente a los
mismos.

f. Se prohibe introducir en los computadores personales
cualquier tipo de medio de almacenamiento sin que
previamente haya sido revisado por el software antivirus
de la Institucion, para descartar la presencia de virus o
cualquier otro programa dafiino.

g. Se prohibe conectar en la red institucional cualquier
equipo de computaciéon y/o dispositivo movil sin la
autorizacion y la revision previa de la Unidad de
Tecnologia e Informatica.

h. Se prohibe grabar en los dispositivos de almacenamiento
de los equipos de computacion personales cualquier
tipo de archivo de dudosa condicion o calidad que
pueda ocasionar dafios. Esto aplica a archivos
procedentes de Internet o introducidos al PC por medio
de dispositivos de almacenamiento externos (ejemplo:
disco duro externo, flash memories o de cualquier otra
indole) sin que se tenga la certeza de que estan libres
de codigos maliciosos.

i. El usuario verificara regularmente que su equipo de
computacion disponga de software antivirus actualizado.
De no contar con dicha herramienta o en caso de duda,
esta obligado a solicitar a la Unidad de Tecnologia e
Informatica su inmediata actualizacion.

j. El usuario deberd abstenerse de abrir, responder o
reenviar mensajes de correo electrénico que no
provengan de fuentes conocidas y seguras, y descargar
anexos enviados por correo electronico que puedan ser
fuente de virus o similares o cuya procedencia y
caracteristicas desconozca.

k. El usuario en caso de presumir o evidenciar la presencia
de virus o similares en su equipo de computacion,
debera de inmediato salir de los programas que al
momento esté ejecutando, apagar el computador,
notificar a la Unidad de Tecnologia e Informatica a
través de correo electronico, asegurandose que su
requerimiento ha sido registrado y atendido
eficazmente.

Art. 62.- Notificacion de errores.- Todo sistema tendra
implementadas facilidades automaticas que permitan al
usuario ser notificado con error con la recepcion de un
mensaje, en caso de que dicho mensaje no sea recibido
correctamente por el destinatario seleccionado, notificacion
que describira detalladamente el motivo del error.

Art. 63.- Encriptacion y firma electrénica.- Para el uso de
informacién sensible, envio y conservacion, se
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implementara la facilidad de encriptaciéon de datos y firma
electrénica, en la medida que lo permitan los sistemas
utilizados.

Capitulo V
DISPOSITIVOS PORTATILES

Seccion |
Webmail

Art. 64.- Definicién.- Opcién tecnolégica mediante la cual
se puede efectuar una conexion remota al buzén de correo
institucional, esta conexién puede ser realizada por medio
de cualquier navegador existente siendo recomendable
utilizar Mozilla Firefox para asegurar la completa
funcionalidad.

Art. 65.- Responsabilidades del usuario.- Son
responsabilidades de usuario las siguientes:

a. Acceder al webmail a través de un computador libre de
programas que amenacen la seguridad de la cuenta.

b. Tomar las precauciones necesarias si utiliza esta
funcionalidad desde un computador publico.

c. Asegurar que la sesién sea cerrada al momento de dejar
de utilizar esta funcionalidad.

Art. 66.- Responsabilidades de la Unidad de Tecnologia
e Informatica.- Son sus responsabilidades las siguientes:

a. Mantener la seguridad por medio de una solucién de
seguridad para garantizar la proteccion del servidor de
correo.

b. Garantizar la disponibilidad del servicio en un 96% de
uptime mensual.

Seccion Il
Dispositivos Méviles
Art. 67.- Definicién.- Son herramientas, dispositivos o
equipos tecnolégicos (tablets, smartphones, computadores
portatiles) que permiten a los servidores del Tribunal
Contencioso Electoral gestionar su cuenta de correo y
agenda electrénica en cualquier lugar; para ello se utilizaran
dispositivos portatiles que brinden estas ventajas.

Art. 68.- Responsabilidades del usuario.- Son
responsabilidades de usuario las siguientes:

a. Utilizar redes de comunicacion seguras en el caso de
existir una conexién mediante WiFi.

b. El uso del dispositivo institucional movil debe ser
personal y procurar que personas no autorizadas no
tengan acceso al mismo.

c. En caso de pérdida, robo o hurto del dispositivo
institucional movil, informar al personal de sistemas para
cambiar la contrasefia de la cuenta respectiva.

d. Mantener el dispositivo institucional moévil libre de
programas peligrosos que puedan atentar contra la
informacion institucional.

e. Mantener actualizado tecnoldgicamente el dispositivo
institucional movil.

f. Revisar de forma continua los correos enviados y
recibidos desde el dispositivo institucional movil.

Art. 69.- Responsabilidades de la Unidad de Tecnologia
e Informatica.- Son sus responsabilidades las siguientes:

a. Mantener garantias orientadas a una éptima seguridad,
a través de soluciones precisas e inmediatas a fin de
lograr proteccion del servidor institucional de correo.

b. Garantizar la disponibilidad del servicio en un 96% de
uptime mensual.

c. Monitorear periddica e indistintamente el uso y manejo
de los recursos tecnolégicos institucionales a fin de
verificar su correcto uso, y en caso de encontrar
novedades, notificar inmediatamente lo ocurrido al titular
de la Direccion Administrativa Financiera.

Capitulo VI
SERVICIO DE INTERNET
Seccion | Uso
del servicio

Art. 70.- Reglas sobre el uso.- Internet es un servicio que
el Tribunal Contencioso Electoral pone a disposicion de sus
servidores publicos, para uso estrictamente laboral. Al hacer
uso del Internet el usuario debe seguir las siguientes reglas:

a. Utilizar el Internet apropiadamente, de acuerdo a lo
establecido en este Reglamento.

b. Verificar que la informacién que acceda en el Internet
sea exacta, completa y actual.

c. El servicio de Internet debe utilizarse exclusivamente
para las tareas propias de la funcién desempefiada en
la Institucién y no para ningun otro fin.

d. La utilizacion del Internet y servicios anexos sera
Unicamente destinado para consulta y verificacion de
informacién en sitios considerados de apoyo al
desempefio de actividades propias del cargo que
desempefia el servidor del Tribunal Contencioso
Electoral.

e. Cada usuario es responsable de la informacién y
contenidos a los que accede y de aquella que copia
para conservacion en los equipos de la Institucion.

f. La Unidad de Tecnologia e Informatica tendra la
obligacion de limitar a los usuarios el acceso a portales,
aplicaciones o servicios de Internet y la Web que
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pudieren perjudicar los intereses, la productividad y la
reputaciéon de la Institucién. Especificamente, se
bloqueara el acceso por medio de dispositivos fijos y/o
moéviles a todos aquellos sitios no considerados utiles en
el desempenio de las funciones del servidor del Tribunal
Contencioso Electoral, en base a los perfiles del puesto;
y, €l acceso a portales, aplicaciones o servicios de la
Internet y la Web sobre pornografia, racismo, violencia,
delincuencia o de contenidos ofensivos y contrarios a
los intereses y valores de la Institucién o que impacten
negativamente en la productividad y trabajo de sus
servidores (como mensajeria instantanea-chats, redes
sociales, video, otros), particularmente a los que atenten
a la ética, la moral y buenas costumbres. La Unidad de
Comunicacion Social es la responsable de administrar
las cuentas de redes sociales de la institucion, por tal
motivo esta direccion tendra habilitado el acceso a los
sitios o portales Web de redes sociales.

g. Los usuarios no deben utilizar el servicio de Internet
mediante los recursos informaticos o de red del Tribunal
Contencioso Electoral con fines recreativos o de
entretenimiento.

h. Queda totalmente prohibido el uso de programas como
aTube Catcher, Emule, Ares, Kazaa y cualquier otro
programa P2P (Peer to Peer).

i. No se debera buscar, hacer uso o apoderarse de
informacién personal, ni se deberan obtener copias del
software, archivos, datos ni contrasefias pertenecientes
a otros usuarios de Internet. No se debera llevar a cabo
en ningun caso la suplantacién de forma voluntaria y
consciente de otro usuario.

j. El usuario no debe descargar del internet ningun
programa (software) tales como: Shareware, software
de valuacion, etc., archivos de musica (MP3, WAV,
MPEG-2, MPEG-4).

k. El usuario queda prohibido de instalar algun tipo de
programa para escuchar MP3, RAR, WAV, o emisoras
de radio via Internet (Winamp, REAL AUDIO, MUSIC
MATCH, Oozic PLAYER), sin la autorizacion de su
inmediato superior.

1. Quedan estrictamente prohibidas las redes de tipo social
(Facebook, Hi5, twitter, etc.), sin la autorizacion de su
inmediato superior, autorizacion que se hara bajo su
responsabilidad, siempre y cuando se justifique que este
acceso sera usado Unicamente con fines laborales.

m. Queda estrictamente prohibido el acceso a sitios de
contenido sexual, terrorismo, descarga de pirateria,
media on-demand (videos, tv, radios, streaming en
general, youtube).

n. El usuario que acceda a un sitio de contenido no
apropiado debera responsabilizarse por cualquier
eventual contagio o desperfecto al equipo informatico
desde el que se accede al sitio Web mediante Internet,
ocasionado por la sola visita a este tipo de sitio.

0. Queda estrictamente prohibido transmitir informacion
confidencial o de contenido politico, obsceno,
amenazante u hostigante que atente en contra de la
seguridad del Estado y esta Institucion.

p. El horario de uso del servicio de Internet es libre y estara
disponible las 24 (veinticuatro) horas del dia, los 365
dias del afio en la medida de lo posible, considerando
ademas que se realizaran mantenimientos planificados,
o en el caso de suspension del servicio de Internet por
caso fortuito o fuerza mayor. En caso de existir alguna
falla en el servicio el usuario debera reportar el
inconveniente a la Unidad de Tecnologia e Informatica.

g. La Maxima Autoridad o su delegado autorizara a los
servidores del Tribunal Contencioso Electoral el acceso
a sitios Web en Internet u otros servicios informaticos,
los cudles no se encuentren permitidos, con la debida
justificacion del Jefe de la unidad administrativa en la
que trabaja el servidor.

r. El titular de cada unidad podra requerir acceso a sitios
bloqueados de internet indicando los motivos que
justifiquen su requerimiento.

s. El consumo de ancho de banda por usuario sera
monitoreado y en casos de encontrar un consumo
excesivo por varias ocasiones, queda a discrecion de la
Unidad de Tecnologia e Informatica solicitar la
justificacion del mismo al titular de la unidad, de
considerarlo conveniente, a fin de analizar y tomar las
medidas del caso.

t. Comprobar (de ser posible) la validez de la informacion
encontrada. En el caso de ser informaciéon de otras
instituciones, se requerira que se confirme la
informacién obtenida por internet mediante solicitud
escrita o por correo electrénico.

u. Respetar las protecciones legales de los datos y software
proporcionados por sus derechos de autor y licencias.

v. Informar inmediatamente a la Unidad de Tecnologia e
Informatica sobre cualquier ocurrencia inusual que
suceda en el uso de este servicio.

El jefe de cada Despacho de Juez, Direccion o Unidad
reportara el uso inadecuado de Internet o el acceso a
paginas no autorizadas a la Unidad de Tecnologia e
Informatica, con la finalidad de que se investigue si
efectivamente ha existido mal uso del servicio de Internet, y
de ser el caso, se restrinja el acceso a dichas péaginas al
infractor. El jefe de cada Despacho de Juez, Direccién o
Unidad, velara por el cumplimiento de las normas del
presente Reglamento por parte del personal a su cargo.

De igual manera, si la Unidad de Tecnologia e Informatica
detectare el mal uso que se le dé al servicio de Internet por
parte de un usuario, informara al jefe de cada Despacho de
Juez, Direccién o Unidad sobre el hecho, con la finalidad de
que se investigue y de ser el caso se restrinja el acceso a
paginas no autorizadas.
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El mal uso que se le dé al servicio de Internet, por
inobservancia de deberes, prohibiciones y obligaciones, por
parte de un usuario de esta Institucién, dara lugar a la
sancion administrativa correspondiente, que se impondra
respetando en todo momento el debido proceso y el
derecho a la legitima defensa.

Art. 71.- Aplicacion de las politicas de uso de Internet-La
infraccion a las obligaciones establecidas en este
Reglamento podran ser sancionadas de conformidad a lo
dispuesto en la Ley Organica del Servicio Publico (LOSEP),
respetando en todo momento el debido proceso y el
derecho a la legitima defensa.

La Unidad de Tecnologia e Informatica velara por el
cumplimiento de estas politicas, resguardando los intereses
de la Institucion.

La Unidad de Tecnologia e Informatica no se hara
responsable por incidentes producidos por el incumplimiento
del presente Reglamento.

Capitulo VIl
SISTEMA DE GESTION DOCUMENTAL QUIPUX

Art. 72.- Definicion.- El Sistema de Gestion Documental es
una herramienta tecnoldgica, puesta a disposicion de todas
las entidades publicas, para efectivizar y agilitar el manejo
de informaciéon y documentacion. El sistema de gestion
documental Quipux tiene las siguientes caracteristicas
técnicas:

a. Conservacion intacta de los documentos a lo largo del
tiempo;

b. Acceso inmediato a los documentos
independientemente del lugar geografico;

c. Busqueda de documentos definiendo criterios de acceso
de forma flexible y facil;

d. Consulta simultanea de varios lectores, reproduccion;
e. Envio de documentos obviando el traslado fisico;

f. Inviolabilidad de la informacion a través de mecanismos
de seguridad digital;

g. Minimizacion de tiempos de distribucion y consulta;

h. Ahorro de recursos fisicos y econémicos para gestionar
los documentos;

i. Disminucién de impresion de documentos; vy,

j. Apoyo a la conservacion del ambiente.

Los manuales para el usuario del Sistema de Gestion
Documental Quipux podran consultarse en la ruta http:/

www.gestiondocumental.gob.ec.

Art. 73.- Administraciéon del sistema.- El Presidente del
Tribunal Contencioso Electoral o su delegado, designara

al servidor de la Institucion que tendra a su cargo la
Administracion del Sistema de Gestion Documental Quipux,
el cual tendra acceso al sistema unicamente con los limites
establecidos por la Secretaria Nacional de la Administracion
Publica.

Se garantizara que todos los documentos permanezcan
completos, fiables, en cuanto al contenido; auténticos, en
cuanto a la originalidad; y accesibles, en cuanto a su
localizacion y legibilidad.

Los documentos digitales tendran una marca de tiempo que
asegure el tiempo exacto de cada operacion realizada y la
vigencia de la firma electronica si los mismos hubiesen sido
firmados digitalmente.

Art. 74.- Obligaciones de la Unidad de Tecnologia e
Informatica.- Se consideraran como sus obligaciones las
siguientes:

a. Coordinar con la Unidad de Administracion de Talento
Humano y demas areas involucradas a fin de identificar
y confirmar los servidores del Tribunal Contencioso
Electoral a los cuales se les debera crear un usuario en
el Sistema de Gestion Documental Quipux, para el
ejercicio de sus funciones.

b. Definir los perfiles de los servidores del Tribunal
Contencioso Electoral que utilicen el Sistema de Gestion
Documental Quipux.

c. Estandarizar las plantillas (institucional/area), que se
utilizara para cada documento interno o externo que se
genere en el Tribunal Contencioso Electoral.

Art. 75.- Atribuciones del Administrador del Sistema de
Gestion Documental- El servidor del Tribunal Contencioso
Electoral, que haya sido nombrado como Administrador del
Sistema de Gestion Documental Quipux, tendra las
siguientes obligaciones, mismas que ejecutara a través del
area tecnoldgica:

a. Crear usuarios en el sistema, areas de la Institucion, asi
como actualizar los cargos y datos de los servidores del
Tribunal Contencioso Electoral, de acuerdo a la
informacién remitida por la Unidad de Administracion de
Talento Humano.

b. Asignar los perfiles correspondientes a cada servidor del
Tribunal Contencioso Electoral en base a la informacién
remitida por la Unidad de Administracion de Talento
Humano.

c. Administrar los accesos para el archivo virtual y fisico de
documentacién e informacién, segun lo definido por la
Unidad de Administracion de Talento Humano.

d. Administrar el reinicio de claves de los servidores del
Tribunal Contencioso Electoral.

e. Coordinar con la Unidad de Tecnologia e Informatica la
carga de informacion actual al sistema de gestion
documental Quipux.
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f. Ejecutar los procedimientos relacionados con la
subrogacion de cargos, cuya informacion sera
suministrada por la Unidad de Administracion de Talento
Humano.

g. Determinar opciones generales las cuales estan
asociadas a todos los perfiles, asi como también
opciones especificas que han sido definidas para cada
perfil.

Art. 76.- Accesibilidad y confidencialidad.- Estara
delimitada conforme al nivel de acceso que disponga el
usuario en el sistema y en los documentos, acceso que
depende de la jerarquia, nivel de responsabilidad y
permisos. Un documento podra ser calificado como
confidencial para restringir su acceso.

Capitulo VIl
SISTEMAS INFORMATICOS
JURISDICCIONALES

Art. 77.- Definiciéon.- Los sistemas informaticos
jurisdiccionales son herramientas tecnoldgicas bajo
plataforma Web puestas a disposicion de los servidores
para el ingreso, tratamiento y reporte de informacion
jurisdiccional, mediante perfiles de usuario y roles
especificos.

Art. 78.- Administracion.- El responsable de la Unidad de
Tecnologia e Informatica tendré& a su cargo la
administracion, control, respaldo y optimizacion de los
servidores de computo donde reposan los sistemas
informaticos jurisdiccionales habilitados.

El Secretario General del Tribunal Contencioso Electoral
conjuntamente con el responsable de la Unidad de
Tecnologia e Informatica, garantizaran el uso, gestion y
disposiciéon de la informacion contenida en los mismos; en
tal razon, avalaran que toda la informacién permanezca
completa y fiable; auténtica, en cuanto a la originalidad; y
accesibilidad, en cuanto a su localizacién e integridad.

Los tiempos de conservacion o depuracién de la informacion
debera ser establecida por la Maxima Autoridad o su
delegado.

Art. 79.- Modificaciones.- Cualquier modificacion a los
sistemas informaticos jurisdiccionales debera ser evaluada
por la Unidad de Tecnologia e Informatica desde el punto de
vista de viabilidad técnica y luego ser aprobada por la
Maxima Autoridad o su delegado, previo informe del Comité
de Seguridad de la Informacién.

Art. 80.- Desarrollos.- Cualquier desarrollo respecto de
sistemas informaticos jurisdiccionales debera ser evaluado
por la Unidad de Tecnologia e Informatica y aprobado por la
Maxima Autoridad o su delegado, bajo los siguientes
aspectos:

Area requirente
Entrega de flujos de acciones del sistema con sus

respectivos datos de entrada, procesamiento y reportes del
mismo; vy,

entrega del cronograma propuesto donde se contemplen
tiempos de desarrollo, implementacién, pruebas,
optimizacion y puesta en produccion de la herramienta.

Area administrativa-técnica

Disponibilidad de personal, disponibilidad de hardware y
viabilidad técnica.

En caso de cumplir los plazos y disponibilidades técnicas
planteadas por el area requirente y area administrativa-
técnica, se entregara un cronograma de actividades
adaptado a los tiempos planteados o consensuados con el
area requirente.

Capitulo IX
SISTEMAS INFORMATICO
ADMINISTRATIVOS

Art. 81.- Definicion.- Los sistemas informaticos
administrativos, son herramientas tecnoldgicas bajo
plataforma Web, puestas a disposicion de los servidores
que conforman la Institucion para el ingreso, tratamiento y
reporte de informacion almacenada, mediante perfiles de
usuario y roles especificos.

Art. 82.- Administracion.- El responsable de la Unidad de
Tecnologia e Informatica tendrdé a su cargo la
administracion, control, respaldo y optimizacion de los
servidores de computo donde reposan los sistemas
informaticos administrativos.

El Director Administrativo Financiero y el responsable de la
Unidad de Tecnologia e Informatica, en forma conjunta,
garantizaran el uso, gestion y disposicién de la informacion
contenida en los sistemas informaticos administrativos; en
tal razon, avalaran que toda la informacion permanezca
completa y fiable; auténtica, en cuanto a la originalidad; y
accesibilidad, en cuanto a su localizacion e integridad.

Art. 83.- Modificaciones.- Cualquier modificacion a los
sistemas informaticos administrativos debera ser evaluada
por la Unidad de Tecnologia e Informatica desde el punto de
vista de viabilidad técnica y luego ser aprobada por el
Director Administrativo Financiero, previo informe del
Comité de Seguridad de la Informacion.

Art. 84.- Desarrollos.- Cualquier desarrollo respecto de
sistemas informaticos administrativos debera ser evaluado
por la Unidad de Tecnologia e Informatica en conjunto con
el Director Administrativo Financiero, una vez que los
mismos hayan sido elaborados por las areas requirentes,
bajo los siguientes aspectos:

Area requirente

Entrega de flujos de acciones del sistema con sus
respectivos datos de entrada, procesamiento y reportes del
mismo; y, entrega de cronograma propuesto donde se
contemplen tiempos de desarrollo, implementacion,
pruebas, optimizacion y puesta en produccion de la
herramienta.
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Area administrativa-técnica

Disponibilidad de personal, disponibilidad de hardware y
viabilidad técnica.

En caso de cumplir los plazos y disponibilidades técnicas
planteadas por el area requirente y area administrativa-
técnica, se entregara un cronograma de actividades
adaptado a los tiempos planteados o consensuados con el
area requirente.

Capitulo X
CONTROL

Art. 85.- Claves de acceso.- La Unidad de Tecnologia e
Informatica, conjuntamente con Servicios Generales son
responsables de la asignaciéon y la administracion de la
asignacion de claves de acceso a los recursos tecnoldgicos
de la Institucion.

Art. 86.- Respaldos.- La Unidad de Tecnologia e
Informatica estara encargada de generar procesos de
respaldo diarios de los buzones para autoridades del
Tribunal Contencioso Electoral, siempre y cuando el usuario
no los haya descargado a su equipo. Este servicio esta
configurado con alertas automaticas al alcanzar el umbral
del 75% del tamafio de buzén y notificar a los servidores del
Tribunal Contencioso Electoral la limpieza de los mismos.

Art. 87.- Responsabilidades.- Los servidores a quienes se
autorice la entrega y uso de los bienes, equipos, sistemas
informaticos, el correo electronico institucional, los
dispositivos moévil-USB y cualquier otro servicio o sistema,
seran responsables de su cuidado, buen uso, destino y
conservacion, durante el periodo de tiempo de su gestiéon o
el tiempo que les fuere autorizado su utilizaciéon, o la
vigencia del respectivo contrato o nombramiento.

Los servidores que hagan uso de los bienes, equipos,
sistemas informaticos del correo electrénico institucional, los
dispositivos moévil-USB y cualquier otro servicio o sistema,
tendran la obligaciéon de conocer y acatar cualquier
instruccion administrativa que se emita sobre el uso y
conservacion de los mismos, que solo podran ser utilizados
con fines licitos e inherentes a las actividades oficiales y
funciones propias de la Instituciéon, para lo cual informaran
oportunamente y por escrito a la Direccion Administrativa
Financiera, sobre cualquier novedad que se presente con
relacion a los mismos o la contravencién a las disposiciones
contenidas en este instrumento, a fin de adoptar las
medidas correctivas que fueren pertinentes para el caso.

De verificarse que algun servidor use los bienes, equipos,
sistemas informaticos del correo electrénico institucional, los
dispositivos moévil-USB, del servicio de Internet y cualquier
otro servicio o sistema provisto por la Institucion, para fines
ajenos al servicio publico o con accesos no autorizados, el
custodio o responsable de los mismos debera justificar dicha
situacion ante la Direccion Administrativa Financiera, quien a
través de la Unidad de Tecnologia e Informatica levantara
un informe donde se determinen los correctivos a tomarse,
se establezcan recomendaciones o se determinen
responsabilidades o la posible determinacion

de sanciones administrativas a quienes hubieren incurrido
en estos hechos, previo la presentacion de los descargos
correspondientes y el cumplimiento del debido proceso a
cargo de la Unidad de Administracion de Talento Humano.

Art. 88.- Responsabilidad de la Unidad de Tecnologia e
Informatica.- Son sus responsabilidades las siguientes:

a. Mantener los respaldos de la informacién procesada y
almacenada en los equipos y sistemas durante el
tiempo que establezca la normativa legal aplicable.

b. Entregar a cada usuario las herramientas tecnoldgicas
necesarias para su trabajo.

c. Realizar control de la utilizacion de recursos
tecnologicos e informar a la Unidad de Administracion
de Talento Humano sobre el mal uso de los mismos por
parte del usuario.

d. Poner a disposiciéon de los servidores del Tribunal
Contencioso Electoral un sistema de soporte técnico
con el fin de gestionar la soluciéon de problemas y llevar
un control de los mismos para garantizar la integridad,
confidencialidad y disponibilidad de la informacion.

e. Difundir las regulaciones adoptadas en el presente
instrumento, a través de circulares u otros medios que
considere conveniente para una efectiva socializacion al
personal del Tribunal Contencioso Electoral previo a su
ejecucion.

f. Monitorear permanentemente los accesos a la red
institucional de datos y en caso de ser necesario con la
colaboracion de expertos informaticos externos.

g. Las demas responsabilidades establecidas en el
presente Reglamento a la Unidad de Tecnologia e
Informatica u otras normas aplicables a los procesos de
gestion a su cargo.

Capitulo XI
PROHIBICIONES

Art. 89.- Prohibiciones.- Se prohibe a los servidores del
Tribunal Contencioso Electoral lo siguiente:

a. El uso para actividades particulares de los bienes,
equipos, sistemas informaticos, el sistema de correo
electrénico institucional y cualquier otro servicio o
sistema provisto por la Institucion.

b. El acceso, manejo, intercambio o transmisiéon de
material obsceno u ofensivo, a través de los sistemas
informaticos, computacionales o del sistema de
comunicacion electrénica, el acceso a material erotico,
realizar a través de ellos bromas de cualquier forma o
cualquier comentario que pueda constituir un acto
discriminatorio o de hostigamiento sexual.

c. El intercambio de archivos con contenidos ajenos a las
funciones que desemperfien los servidores del Tribunal
Contencioso Electoral.
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d. La navegacion virtual por sitios de Internet relacionados
con temas tales como sexo, racismo, guerra, violencia,
fundamentalismo, diversién, entretenimiento, redes
sociales y en general sitios ajenos a las actividades de
los servidores del Tribunal Contencioso Electoral.

e. El uso del correo electronico con fines de propaganda,
manifestaciones u opiniones religiosas, politicas,
partidistas o electorales por parte de servidores del
Tribunal Contencioso Electoral.

f. La entrega del listado de contactos de correo electrénico
de servidores del Tribunal Contencioso Electoral a
terceros sin el permiso de la autoridad competente,
previa justificacion correspondiente.

g. La distribucion masiva de grandes cantidades de
mensajes sean o no de contenido institucional a
direcciones externas o dentro de la misma Institucion.

h. El uso de redes sociales, programas de charlas o
similares sin la debida autorizacion de la Unidad de
Comunicacion Social.

i. Utilizar o destinar los bienes, equipos, sistemas
informaticos, correo institucional, el servicio de Internet
inaldmbrico y demdas bienes o servicios en actos que
atenten contra la seguridad del Estado, el orden publico,
la moral y las buenas costumbres o para realizar actos
que desprestigien y afecten a la imagen de la
Instituciéon, de sus autoridades y compafieros o para
actividades de proselitismo politico, comercial o
religiosas.

j. Usar las computadoras, equipos informaticos, internet y
sistema de mensajeria institucional para propdsitos
personales, de ocio, para manejo de un negocio O
asuntos privados del usuario; para la recepcion y envio
de mensajes en cadena, para acceder a compras,
juegos, CONCUrsos, encuestas, paginas de
entretenimiento o cualquier otro asunto o servicio ajeno
a las labores y funciones propias de la Institucion.

k. Copiar, transferir o utilizar en computadoras personales o
que no sean de la Institucion, programas (software)
adquiridos por esta.

1. Instalar en las computadoras o equipos informaticos
programas que no hayan sido adquiridos por la
Institucién, sin el conocimiento y autorizacion previa de
la Unidad de Tecnologia e Informatica.

m. Acceder, utilizar o disponer de informacién sujeta a
propiedad intelectual (copyrighted information) que viole
derechos de autor y aquella que sea confidencial o
tenga el caracter reservado, sin la debida autorizacion.

n. Acceder, utilizar, disponer, alterar o eliminar informacién
de caracter institucional, sin la debida autorizacion.

o. Utilizar el Internet inalambrico a través del médem, USB o
similares, para asuntos particulares o que no

se relacionen con el trabajo, actividades, funciones o
responsabilidades que tienen los funcionarios de la
Institucién en el ejercicio del cargo asignado.

p. Egresar o sacar de las oficinas o instalaciones equipos
informaticos de propiedad de la Institucién, sin la debida
autorizacion de la Direccion Administrativa Financiera.

Capitulo XII
DISPOSICIONES GENERALES

Primera.- La inobservancia de las normas del presente
Reglamento sera sancionada de conformidad con el
régimen disciplinario de Ley Organica del Servicio Publico,
Reglamento General a la Ley Organica del Servicio Publico,
normativa Institucional vigente referente a la materia sin
perjuicio de la responsabilidad que pudiere determinarse
conforme la Ley Organica de la Contraloria General del
Estado y otras leyes vigentes.

Segunda.- La Unidad de Tecnologia e Informatica se
encargara de que en cada monitor asignado a servidores o
terceros que presten sus servicios para esta Institucion,
conste de forma obligatoria el logo institucional del Tribunal
Contencioso Electoral como protector de pantalla.

En caso de inobservancia a lo dispuesto, o si a sabiendas
de lo sefalado, servidores del Tribunal Contencioso
Electoral o terceros que presten sus servicios para esta
Institucién, intenten cambiar el protector de pantalla
eliminando el logo institucional, la Unidad de Tecnologia e
Informatica notificara al titular de la Direccion Administrativa
Financiera a fin de que se proceda con las medidas
correctivas pertinentes.

Tercera.- De la sociabilizaciéon y ejecucion del presente
Reglamento, encarguese a la Unidad de Tecnologia e
Informatica.

Cuarta.- Las disposiciones del presente Reglamento son de
caracter especial y prevaleceran sobre otras normas de
igual o menor jerarquia que se opongan, a excepcion de
aquellas especificas de la gestion jurisdiccional del Tribunal
Contencioso Electoral que no se contemplan expresamente
en este instrumento.

Las politicas y procedimientos de archivo para Ila
conservacion 'y mantenimiento de archivos fisicos vy
magnéticos y el instructivo sobre el uso de celulares del
Tribunal Contencioso Electoral, expedidos por la Maxima
Autoridad, se aplicaran sin oposiciéon a las normas del
presente Reglamento.

Quinta.- El presente instrumento entrara en vigencia a partir
de su suscripcion, sin perjuicio de su publicaciéon en el
Registro Oficial.

Sexta.- Encarguese del cumplimiento y de su ejecucion a la
Direccion Administrativa Financiera y mas unidades del
Tribunal Contencioso Electoral.
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Dado en la ciudad de San Francisco de Quito, Distrito
Metropolitano, a los veintinueve dias del mes de agosto de
dos mil diecisiete.

RAZON: Siento por tal que la Resolucién que antecede fue
aprobada por el Pleno del Tribunal Contencioso Electoral en
sesion ordinaria de martes 29 de agosto de 2017.

f.) Ab. lvonne Coloma Peralta, Secretaria General, Tribunal
Contencioso Electoral.

Imagen

RAZON.- En mi calidad de Secretaria General del Tribunal
Contencioso Electoral CERTIFICO que el ejemplar que
antecede, es fiel copia del original que reposa en la
Secretaria General del Tribunal Contencioso Electoral y que
fue aprobada en sesion ordinaria de martes 29 de agosto de
2017, por el Pleno de este Tribunal.- Lo certifico.-

f.) Ab. lvonne Coloma Peralta, Secretaria General, Tribunal

Contencioso Electoral.
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TRIBUNAL CONTENCIOSO
ELECTORAL ORL ECUADOR

Notificacion No. TCE-SG-2017-0025-N

PARA: Dr. Luis Buenafio Orozco
DIRECTOR ADMINISTRATIVO FINANCIERO

Dra. Maria Paredes Arellano
DIRECTORA DE ASESORIA JURIDICA

Dra. Natalia Cantos Romoleroux
DIRECTORA DE INVESTIGACION CONTENCIOSO ELECTORAL

Eco. Medardo Robayo Robayo
DIRECTOR DE AUDITORIA INTERNA

Ing. Ma. Eugenia Velasco Mantilla
UNIDAD DE PLANIFICACION

UNIDAD DE COMUNICACION

DE: Ab. Ivonne Coloma Peralta
SECRETARIA GENERAL

FECHA: 30 de agosto de 2017

Para su conocimiento y fines legales pertinentes comunico a usted (es), que el Pleno del Tribunal
Contencioso Electoral, en uso de sus atribuciones constitucionales y legales, en sesién ordinaria de martes
29 de agosto de 2017, a las 10:15, adopté la siguiente resolucién:

“EL PLENO DEL TRIBUNAL CONTENCIOSO ELECTORAL
CONSIDERANDO

Que, el numeral 2 del articulo 16 de la Constitucién de la RepUblica del Ecuador establece como derecho
de las personas, en forma individual o colectiva, el acceso universal a las tecnologias de
informacién y comunicacion;

Que, el numeral 21 del articulo 66 de la Constitucion de la Republica del Ecuador reconoce y garantiza a
las personas el derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual;
derecho que protege cualquier otro tipo o forma de comunicacion;

Que, el articulo 217 de la Constitucion de la Republica del Ecuador crea el Tribunal Contencioso
Electoral, con jurisdiccion nacional, personalidad juridica propia y autonomia administrativa,
financiera y organizativa;

Que, el numeral 3 del articuio 221 de fa Constitucion de la Republica faculta al Tribunal Contencioso
Electoral para determinar su organizacién, formular y ejecutar su presupuesto;

Que, el articulo 227 de la Constitucién de la Republica establece que la administracién publica
constituye un servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad,
jerarquia, desconcentracién, descentralizacién, coordinacién, participacién, planificacién,
transparencia y evaluacion;

Que, el articulo 233 de la Constitucién de la Republica del Ecuador sefiala que ninguna servidora ni
servidor publico estara exento de responsabilidades por los actos realizados en el ejercicio de sus
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funciones, o por sus omisiones, y serdn responsables administrativa, civil y penalmente por el
manejo y administracion de fondos, bienes o recursos publicos;

Que, los numerales 10y 11 del articulo 70 de la Ley Orgénica Electoral y de Organizaciones Politicas de la
Republica del Ecuador, Cédigo de la Democracia, facultan al Tribunal Contencioso Electoral para
expedir la reglamentacién necesaria para su funcionamiento, asi como, determinar su
organizacién, formular y ejecutar su presupuesto ordinario y el extraordinario para procesos
electorales;

Que, el articulo 77 de la Ley Organica de la Contraloria General del Estado establece la obligacién del
Titular de la entidad de dirigir y asegurar la implantacién, funcionamiento y actualizacién de los
sistemas administrativos;

Que, el articulo 41 de la Ley Organica del Servicio Publico, sefiala que la servidora o servidor publico que
incumpliere sus obligaciones o contraviniere las disposiciones de esa Ley, sus Reglamentos, asi
como las leyes y normativa conexa, incurrird en responsabilidad administrativa que serd
sancionada disciplinariamente, sin perjuicio de la accién civil o penal que pudiere originar el mismo
hecho;

Que, la Ley Orgénica de la Contraloria General del Estado, articulo 40, preceptia que las autoridades,
dignatarios, funcionarios y demds servidores de las instituciones del Estado, actuardn con la
diligencia y empefio que emplean generalmente en la administracion de sus propios negocios y
actividades, caso contrario responderan, por sus acciones u omisiones, de conformidad con lo
previsto en esa ley;

Que, el articulo 2 de la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos reconoce y
otorga igual valor juridico a los mensajes de datos que a los documentos fisicos;

Que, el C4digo Organico de la Economia Social de los Conocimientos, Creatividad e Innovacién, articulo
148 y Disposicion Transitoria Décima Tercera, determina a las entidades contratantes del sector
publico orden de prelacién en la contratacién publica relacionada a software y un plan de
migracion a software libre;

Que, el Reglamento General para la administracién, utilizacién, manejo y control de los bienes y
existencias del sector publico, considera, en su articulo 4, la reglamentacién interna para la
administracién, uso, control y destino de los bienes del Estado; y en los articulos 103 y 104,
disposiciones para el registro y mantenimiento de equipos informaticos, hardware y software;

Que, las Normas de Control interno de la Contraloria General del Estado, Grupo 410 Tecnologias de la
informacién y Grupo 500 Informacién y Comunicacidn, regulan la informacién y la comunicacién y
su soporte tecnolégico informdtico, con necesaria referencia a un modeio de informacién de la
organizacién que facilite la creacién, uso y comparticion de la misma y garantice su disponibilidad,
integridad, exactitud y seguridad, sobre la base de |a definicion e implantacién de los procesos y
procedimientos correspondientes;

Que, la Norma de Control Interno 410-04 Politicas y procedimientos, determina a la Unidad de
Tecnologia de Informacidn definir, documentar y difundir politicas, estindares y procedimientos
que regulen las actividades relacionadas con tecnologia de informacién y comunicaciones en la
organizacion, considerandose temas como la calidad, seguridad, confidencialidad, controles
internos, propiedad intelectual, firmas electrénicas y mensajeria de datos, legalidad del software,
entre otros, alineados con las leyes conexas emitidas por los organismos competentes v estandares
de tecnologia de informacidn; asi mismo, |a incorporacidn de controles, sistemas de aseguramiento
de la calidad y de gestién de riesgos, al igual que directrices y estdndares tecnoldgicos; vy, la
implantacién de procedimientos de supervision de tas funciones de tecnologia de informacion;

Que, la Norma de Control Interno de la Contraloria General del Estado 410-14 Sitio web, servicios de
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internet e intranet, asigna a la Unidad de Tecnologia de Informacién elaborar las normas,
procedimientos e instructivos de instalacion, configuracion y utilizacion de los servicios de internet,
intranet, correo electrénico y sitio web de la entidad, a base de las disposiciones legales y
normativas y los requerimientos de los usuarios externos e internos;

Que, la Norma de Control Interno 300-03 Valoracion de los riesgos, determina “Se consideran factores
de alto riesgo potencial los programas o actividades complejas... sistemas de informacién
redisefiados... nueva tecnologia, entre otros. La valoracién del riesgo se realiza usando el juicio
profesional y la experiencia”;

Que, el articulo 19 del instructivo para el control de bienes del Tribunal Contencioso Electoral, dispone a
la Unidad de Tecnologia e Informatica el plan anual de mantenimiento de los bienes tecnolégicos,
financiado con el pertinente presupuesto;

Que, los estandares del esquema gubernamental de seguridad de la informacién EGSI, emitido por la
Secretaria Nacional de la Administracion Puablica, son en sentido técnico aplicables en los procesos
de gestién del Tribunal Contencioso Electoral;

Que, se cuenta con las normativas expedidas en la materia por instituciones del sector publico, con
sujecidn al marco legal aplicable, para sustentar politicas administrativas de gestion tecnoldgica e
informatica pertinentes en el Tribunal Contencioso Electoral;

Que, mediante Resolucién de Pleno No. PLE-TCE-392-23-06-2015, publicada en el Registro Oficial
Suplemento 552 de 27 de julio de 2015, se expide el Estatuto Organico de Gestién Organizacional
por Procesos del Tribunal Contencioso Electoral;

Que, el Estatuto Orgédnico de Gestién Organizacional por Procesos del Tribunal Contencioso Electoral,
sefiala las atribuciones, responsabilidades y productos de la Unidad de Tecnologia e Informdtica; vy,

Que, es necesario establecer disposiciones internas para asegurar a los servidores del Tribunal
Contencioso Electoral el acceso a la informacion y la comunicacién, para el desarrollo de sus tareas
y actividades habituales, a la par que garantizar el uso adecuado, transparente y efectivo de los
recursos publicos asignados.

En ejercicio de sus atribuciones constitucionales y legales.
RESUELVE
Expedir el siguiente,
REGLAMENTO DE GESTION TECNOLOGICA E INFORMATICA PARA EL TRIBUNAL CONTENCIOSO ELECTORAL

Capituio |
DISPOSICIONES PRELIMINARES

Seccion |
Objeto, ambito, principios y obligatoriedad

Art. 1.- Objeto.- Ei presente instrumento tiene por objeto reglamentar la administracion, uso y acceso de
los recursos tecnoldgicos e informaticos del Tribunal Contencioso Electoral, mediante politicas y estdndares
correspondientes, a fin de alcanzar los objetivos institucionales en el contexto de autenticidad,
confiabilidad, confidencialidad, integridad, auditabilidad, proteccion a la duplicacién, no repudio, seguridad,
disponibilidad y legalidad de la informacion que se produce, procesa, intercambia, reproduce y conserva en
los procesos organizacionales.
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Art. 2.- Ambito.- Se sujetaran a la presente reglamentacién los bienes de la infraestructura tecnolégica; los
servicios de red como son telefonia fija y mdvil, internet, pagina web, correo electrénico, consultas de
informacion legal; el sistema de gestién documental y las aplicaciones informaticas administrativas y
jurisdiccionales desarrolladas y/o adquiridas; y, otras facilidades de base tecnolégica informatica con acceso
habilitado a las y los servidores publicos del Tribunal Contencioso Electoral y/o terceros que interactan con
la institucién.

Art. 3.- Principios.- Las normas del presente instrumento se aplicardn bajo los principios de eficiencia,
eficacia, calidad, buenas practicas y responsabilidad.

Art. 4.- Obligatoriedad.- El cumplimiento del presente instrumento es obligatorio para todos los servidores
del Tribunal Contencioso Electoral; asi como también para terceros con quienes interactiian de manera
habitual u ocasional y que ademas acceden a informacién sensible y/o a los recursos tecnoldgicos e
informaticos de la Institucion.

Las normas del presente Reglamento referidas a servidores del Tribunal Contencioso Electoral obligan en lo
que corresponda a los demas usuarios. En caso de inobservancia se establecera la responsabilidad a que
hubiere lugar.

Seccion i
Politica institucional

Art. 5.- Directrices.- La gestion tecnoldgica e informética, en orden al cumplimiento de {a misién, visidn y
objetivos estratégicos y operativos institucionales y, con la finalidad de garantizar la seguridad de la
informacion del Tribunal Contencioso Electoral en los medios y el tiempo que su legitimidad y mérito
requiera, se orientard por las directrices administrativas que se detallan a continuacién; definiéndose y
ejecutdndose en conformidad los procesos, procedimientos y tecnologias en la medida en que generan,
registran, utilizan, procesan, comparten, reproducen, recuperan, conservan y archivan informacién publica
e informacidn publica confidencial o reservada, en medio electrénico o escrito:

a. La seguridad de la informacién preservard las caracteristicas de autenticidad, confiabilidad,
confidencialidad, integridad, auditabilidad, proteccidn a la duplicacidn, no repudio, disponibilidad y
legalidad de la informacidn, verificadas previo andlisis de riesgos y control de calidad.

b. La gestion organizacional por procesos incorporara las tecnologias de la informacién y
comunicacién con la finalidad de asegurar la calidad, control, productividad, transparencia y
continuidad del servicio publico de justicia contencioso electoral; y, lo propio en los
correspondientes procesos gobernantes, habilitantes, operativos y de seguimiento.

¢. Las tecnologias de la informacidn y comunicacion aplicadas cumplirdn los estandares de seguridad
de ia informacion contemplados en el Esquema Gubernamental de Seguridad de la Informacion
EGSI, en los términos establecidos por la normativa institucional interna del Tribunal Contencioso
Electoral.

d. La planificacion estratégica efectuard las previsiones necesarias y la programacién presupuestaria
consultard el financiamiento del desarrollo de la infraestructura tecnoldgica e informdtica que
soporta el modelo de informacion organizacional estructurado.

e. El sistema de gestién documental administrativo, sobre la base del principio de coordinacion del
sector publico, propendera a la homologacién con el sistema operativo en la Funcion Ejecutiva y la
implementacién del uso de la firma electrénica.

f. El modelo de informacién de la organizacién reflejard una politica de datos abiertos, salvo
excepciones contempladas en norma legal competente, en especial las pertinentes a la gestién
jurisdiccional respecto de reserva de la informacidn conforme la Ley Organica Electoral y de
Organizaciones Politicas de la Republica del Ecuador, Cddigo de ia Democracia, y ia informacion
publica clasificada confidencial a los efectos de la Ley Organica de Transparencia y Acceso a la
Informacién Pdblica.

g. La gestion tecnoidgica e informatica en el Tribunal Contencioso Electoral se ajustara rigurosamente
a la base legal de sus correspondientes procesos organizacionales, conforme los principios de
legalidad, jerarquia normativa y competencia; y, en especial, a las normas pertinentes y aplicables
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de control interno emitidas por la Contraloria General del Estado, Reglamento general para la
administracion, utilizacién, manejo y control de los bienes y existencias del sector publico, Cédigo
Orgénico de la Economia Social de los Conocimientos, Creatividad e Innovacién, su Reglamento
General, Reglamento para la adquisicién de software por parte de las entidades contratantes del
sector publico, Resoluciones del SERCOP, los principios de vigencia, transferencia y desagregacion
tecnoldgica, el Estatuto Organico de Gestién Organizacional por Procesos del Tribunal Contencioso
Electoral, el presente Reglamento y mas normativa aplicable en las instituciones del sector publico.

Seccion Il
Glosario de Términos

Art. 6.- Definiciones.- Para efectos de la aplicacién de la presente reglamentacién, se consideraran las
siguientes definiciones:

1. Active Sync: Es un programa de sincronizacion de datos desarrollado por Microsoft para su uso con sus
sistemas operativos Microsoft Windows, proporciona a los usuarios de Microsoft Windows, una manera de
transportar los documentos, calendarios, listas de contacto y correo electrénico entre la computadora de
escritorio y un dispositivo moévil, como un PC de mano, teléfonos moviles, o cualquier otro dispositivo
portatil que soporte el protocolo de ActiveSync. El protocolo usado para esto es Exchange ActiveSync.

2. Administracién de riesgos: Comprende el proceso de control y minimizacién, o la completa eliminacion,
de los riesgos de seguridad que podrian afectar a la informacion de la Institucion.

3. Auditabilidad: Asegura que todos los eventos de un sistema deben quedar registrados, permitiendo asi
su control posterior, ya sea en forma automatica o manual.

4. Autenticidad: Propiedad que asegura el origen de la informacién y la identidad del emisor, misma que
puede ser validada, de modo que se demuestre que es quien dice ser; en consecuencia, asegura la validez
de la informacién en tiempo, forma y distribucién; y, asimismo, garantiza el origen de la informacién al
validar el emisor de ésta, para evitar suplantacion de identidades.

5. Confiabilidad: La informacion debe ser adecuada para sustentar la toma de decisiones y la ejecucién de
las actividades propias de la Institucién.

6. Confidencialidad: Es la propiedad de la informacidn, por la que se garantiza que la informacién sea
accesible solo a aquellas personas autorizadas a tener acceso a la misma. La confidencialidad se entiende en
el ambito de la seguridad informdtica, como la proteccién de datos y de la informacién intercambiada entre
un emisor y uno o mas destinatarios frente a terceros.

7. Correo electrénico: Servicio de transmisién de mensajes a través de una red, los cuales pueden incluir
archivos adjuntos.

8. Corresponsabilidad: Es la responsabilidad compartida entre dos o mas sujetos, es decir que dicha
responsabilidad es comdn entre quienes comparten una obligacién o compromiso respecto de algo o de
algdn evento especifico.

9. Unidad de Tecnologia e Informédtica: Encargada de administrar y gestionar las tecnologias de
informacién y comunicacién dentro del Tribunal Contencioso Electoral.

10. Disponibilidad: Prevenir interrupciones no autorizadas/controladas de la dotacién de recursos y
servicios tecnolégicos e informaticos. Se garantiza que los usuarios autorizados tengan acceso a la
informacién y a los recursos relacionados con la misma, siempre que lo requieran.

11. Equipo informatico: Se refiere a todas las partes tangibles o fisicas de un sistema informético.

12. Esquema Gubernamental de la Informacién, EGSI: Instrumento acordado por la Secretaria Nacional de
la Administracién Pablica [Registro Oficial Suplemento 88 de 25 de septiembre de 2013].

13. Evaluacion de riesgos: Comprende las acciones realizadas para identificar y analizar las amenazas y
vulnerabilidades relativas a la informacién y a los medios de procesamiento de la misma, asi como la
probabilidad de ocurrencia y el potencial impacto a las operaciones de la Institucién.

14. GB o Gigabyte: Es la unidad de medida de cantidad de datos informaticos. Es un muitiplo del megabyte
(MB), que equivale a 1024 MB.

15. Hardware: Se refiere a todas las partes tangibles de un sistema informatico; sus componentes pueden
ser eléctricos y electrénicos.

16. IMAP: Es un protocolo de aplicacion de acceso a mensajes electrénicos almacenados en un servidor,
mediante el cual se puede acceder al correo electrénico desde cualquier ordenador que posea una
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conexién a Internet, en su estricto nombre es el protocolo de acceso a los mensajes de internet {Internet
Message Access Protocol).

17. incidente de seguridad informética: Es un acceso, intento de acceso, uso, divulgacién, modificacién o
destruccién no autorizado de informacidn; un impedimento en la operacién normal de las redes de datos,
sistemas o recursos informdticos; o cualquier otro acto que implique una violacién a la politica de seguridad
de la informacién de la Institucién.

18. Informacidn: Se refiere a toda representacién de conocimiento en forma de datos vinculados entre si,
generada utilizando fetras, numeros, gréficos, cartografia, narrativa o audiovisuales; almacenada en
cualquier medio, ya sea magnético, papel, pantallas de dispositivos electronicos u otros.

19. Infraestructura tecnoldgica: Es el conjunto de hardware y software sobre el que residen los diferentes
servicios que requieren estar en funcionamiento para dar soporte tecnolégico en el desarrollo de las
actividades de la Institucion.

20. Integridad: La integridad de los datos es la garantia de que nadie pueda acceder a la informacién ni
modificarla sin contar con la autorizacion necesaria; por consiguiente, salvaguarda ia exactitud y la totalidad
de la informacién y los métodos para su creacidn, recuperacion y procesamiento.

21. Internet: Es una red mundial con millones de usuarios conectados o interconectados entre si. Estos
pueden intercambiar informacidn y establecer distintos servicios tales como: visitar paginas de portales
Web, correos electronicos, charlar o chatear por medio del teclado en los salones creados para este
servicio, entre otros.

22. internet mévil inaldmbrico: Es el servicio de acceso inaldmbrico a la red internet mediante un modem
USB que provee un ISP {Internet Service Provider) o a través de un equipo.

23. Intranet: Red local a la que se accede desde varias localizaciones geograficas distintas y que usa los
mismos protocolos de comunicacién que internet.

24, Legalidad: Garantizar el cumplimiento de las leyes, normas, Reglamentos o disposiciones.

25. Lista de distribucién: Son listas de uso especial del correo electrénico que permite la distribucion
masiva de informacion entre muitiples servidores del Tribunal Contencioso Electoral mediante internet a la
misma vez.

26. Mantenimiento correctivo: Aquel que corrige los defectos observados en los equipamientos o
instalaciones, es la forma mdas bdsica de mantenimiento y consiste en localizar averias o defectos y
corregirlos o repararlos.

27. Mantenimiento preventivo: Es el destinado a la conservacidon de equipos o instalaciones mediante
realizacidon de revisién, mantenimiento y reparacién periédica que garanticen su buen funcionamiento y
fiabilidad. El mantenimiento preventivo se realiza en equipos en condiciones de funcionamiento.

28. MB o Megabyte: Es una unidad de medida de cantidad de datos informaticos. Es un mdltiplo del byte u
octeto, que equivale a 1000 bytes.

29. Modem USB: Es un dispositivo electrénico que se conecta en un computador para tener acceso al
servicio de internet moévil inaldmbrico.

30. No repudio: Caracteristica de la informacién que asegura evitar que una entidad (persona o sistema
informatico) que haya interactuado con alguna informacién alegue ante terceros que no lo ha hecho.

31. Perfil de Riesgos Tecnoldgicos: Es la identificacion, cuantificacidn, control y solucién de las posibles
amenazas que originan dafios en los sistemas.

32. Periféricos: Equipos electronicos tales como terminales, impresoras, dispositivos auxiliares de
computadoras, entre otros.

33. Propietarios de la informacién: Son los responsables de clasificar 1a informacién de acuerdo con el
grado de sensibilidad y criticidad de ia misma, de documentar y mantener actualizada la clasificacion
efectuada y de definir qué usuarios deberan tener permisos de acceso a la informaciéon de acuerdo a sus
funciones y competencia.

34. Proteccion a la duplicacion: Caracteristica de la informacion que asegura que una transaccién sea
realizada por una (nica vez, a menos que se especifique lo contrario.

35. Recurso Tecnoldgico: Es un medio que se vale de la tecnologia para cumplir con su propdsito.

26. Recurso Informatico: Es cualquier componente fisico o légico de disponibilidad limitada en una
computadora o un sistema de gestion de la informacion. Los recursos informaticos incluyen medios para
entrada, procesamiento, produccién, comunicacion y almacenamiento.

37. Respaldo: Es una copia de los datos originales que se realiza con el fin de disponer de un medio de
recuperarlos en caso de su pérdida.
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38. Responsabilidad: Desarrollar sus funciones a cabalidad y en forma integral dentro de los plazos
establecidos por sus superiores y por la ley.

39. Seguridad de la informacién: Preservacion de las siguientes caracteristicas de la informacion:
confidencialidad, integridad, disponibilidad, autenticidad, auditabilidad, proteccién a la duplicacién, no
repudio, legalidad y confiabilidad.

40. Seguridades fisicas: Es la precaucion que debe tener el usuario del manejo, uso y cuidado de los
equipos tecnoldgicos e informaticos.

41. Seguridades légicas: Son las contrasefias de usuario, la prevencién de contaminacién por virus y otros
programas que puedan causar dafio en los equipos, en la informacién y otras facilidades.

42. Servidores: Personas que prestan sus servicios al Tribunal Contencioso Electoral y que en razén de sus
funciones mantengan en su poder bienes, servicios y aplicaciones de carécter tecnolégico de dotacién
oficial.

43. SIP: Tecnologia IP, reemplazo de la telefénica convencional.

44, Sistema: Es el conjunto de partes interrelacionadas, hardware, software y de recurso humano que
permite almacenar y procesar informacion.

45. Sistema de Gestion de Seguridad de la Informacién: Es un conjunto de politicas de administracién de la
informacién, que requiere del disefio, implementacién y mantenimiento de un conjunto de procesos y
procedimientos que permitan la gestion eficiente de la accesibilidad de la informacién, buscando asegurar
la confidencialidad, integridad y disponibilidad de ésta, minimizando los riesgos. Un Sistema de Gestion de
Seguridad de la Informacién debe ser eficiente a través del tiempo, adaptindose a los cambios de la
Institucion asi como a los de su entorno.

46. Sistema de Informacién: Se refiere a un conjunto de recursos organizados para la recopilacién,
procesamiento, mantenimiento, transmision y difusion de informacién que cumplen con determinadas
caracteristicas propias de la Institucién, asi como con procedimientos que pueden ser automatizados,
manuales o mixtos.

47. SMTP: Es un protocolo de red basado en texto, utilizado para el intercambio de mensajes de correo
electrénico entre computadoras u otros dispositivos, en su estricto nombre es el protocolo simple de
transferencia de correo (Simple Mail Transfer Protocol).

48. Software: El equipamiento légico o soporte légico de un sistema informético, que comprende el
conjunto de los componentes necesarios que hacen posible la realizacién de tareas especificas, en
contraposicién a los componentes fisicos que son llamados hardware.

49, Software libre: Es la denominacion del software que respeta la libertad de todos los usuarios que
adquirieron el producto y, por tanto, una vez obtenido el mismo puede ser usado, copiado, estudiado,
modificado y redistribuido libremente de varias formas, dependiendo del tipo de licenciamiento libre.

50. Software propietario: Este concepto se aplica a cualquier programa informatico que no es libre o que
solo lo es parcialmente (semilibre), sea porque su uso, redistribucién o modificacién esta prohibida, o sea
porque requiere permiso expreso del titular del software.

51. Spam: Correo basura considerado no deseado.

52. Tecnologias de la informacién y comunicacién: Se refiere a equipos de computo, aplicativos con
desarrollo propio o adquiridos, medios de almacenamiento y comunicaciones, que en conjunto son
operados por servidores del Tribunal Contencioso Electoral, o por un tercero, con el objetivo de procesar,
almacenar y/o transmitir informacion para llevar a cabo una funcién propia de la Institucién.

53. Terceros: Es toda persona ajena al vinculo juridico existente entre el servidor o servidora del Tribunal
Contencioso Electoral sin distincién del régimen laboral al que pertenezca el cual interactia de manera
habitual u ocasional con el servidor o servidora del Tribunal Contencioso Electoral o con la misma
Institucion; y, que ademas acceda a informacién sensible y/o a los recursos informaticos de la institucién.
54. TICs: Tecnologias de informacidn y Comunicaciones.

55. Uptime mensual: Es el tiempo que un determinado servicio estd disponible en relacién al tiempo de
medicion, en este caso un mes y vinculado estrictamente con un acuerdo de servicio.

56. Usuario: Es el servidor o un tercero que prestan servicios al Tribunal Contencioso Electoral y que utilizan
las herramientas informaticas o tecnoldgicas asignadas a fin de ejecutar sus funciones en la Institucién.

57. Vulnerabilidades: Debilidades de las tecnologias informaticas que pueden ser explotadas por una o més
amenazas.

58. Webmail: Es un servicio que permite listar, desplegar y borrar via un navegador web los correos
almacenados en un servidor remoto, utilizando un protocolo de correo como IMAP o POP3.
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59. WiFi: Es un mecanismo de conexidn de dispositivos electrénicos de forma inaldmbrica, ileva ese nombre
de la sigla de la marca que la creo para referirse a una tecnologia de redes inaldmbricas. En el estricto
nombre (WirelessFidelity) que literalmente significa fidelidad inaldmbrica, es en si un conjunto de
estdndares y/o protocolos para redes que no requieren de cables y que funcionan en ciertos protocolos
previamente establecidos.

60. Zimbra: Es un software iibre, que incluye un servidor de correo electrénico.

Seccién v

Propiedad y uso

Art. 7.- Régimen.- La infraestructura tecnoldgica asignada al servicio publico de justicia contencioso
electoral es de propiedad del Tribunal Contencioso Electoral.

La propiedad de la informacién pertinente a la gestion administrativa se verificara sin perjuicio del derecho
de acceso a la informacion publica contemplado en la Ley Orgénica de Transparencia y Acceso a la
Informacién Publica y con observancia de los derechos de propiedad intelectual regulados por el Cédigo
Orgénico de la Economia Social de los Conocimientos, Creatividad e Innovacién.

Los equipos, sistemas, aplicaciones, servicios y en general recursos tecnologicos e informéticos solo podran
y deberan ser utilizados con fines licitos y propios de las competencias del Tribunal Contencioso Electoral.

Seccién V
Comité de seguridad de la informacién

Art. 8.- Comité de Seguridad de la Informacién.- Con objeto de consulta, definicién, informe y
supervigilancia de politicas, normas y procedimientos relacionados con la seguridad de la informacién, su
implantacién y cumplimiento, se conformard el Comité de Seguridad de la informacién del Tribunal
Contencioso Electoral integrado por el Presidente del Tribunal o su Delegado, el Director Administrativo
Financiero y el responsable de la Unidad de Tecnologia e Informética, a fin de cumplir las siguientes
responsabilidades:

a. Proponer: reformas al presente Reglamento, normas complementarias o solicitard a la Maxima
Autoridad la aprobacidn de instructivos, gufas u otros instrumentos relacionados con ia seguridad
de la informacién en el Tribunal Contencioso Electoral.

b. Definir e informar la politica y normas institucionales en materia de seguridad de la informacién,
gestionar su aprobacién por parte del 6rgano competente y supervigilar el cumplimiento por parte
de los servidores de la Institucién.

¢. Monitorear cambios significativos de los riesgos que afectan a los recursos de informacién frente a
las amenazas mds importantes y evaluar los incidentes relativos a la seguridad de la informacion.

d. Conocery recomendar iniciativas para incrementar la seguridad de la informacién.

e. Consultar e informar metodologias y procesos especificos relativos a la seguridad de la informacién
y coordinar la implementacion de controles especificos de seguridad de la informacién para nuevos
sistemas o servicios.

f. Promover la difusién y apoyo a la seguridad de la informacién dentro de la Institucion.

g. Coordinar el proceso de gestidn de la continuidad de la operacion de los servicios y sistemas de
informacion de la Institucién frente a incidentes de seguridad imprevistos.

h. Velar por la provisidn de recursos econémicos, tecnoldgicos y humanos necesarios para {a gestion
de la seguridad de fa informacién.

i. Solicitar la aprobacién de actos administrativos y normativos conducentes a los drganos
competentes del Tribunal Contencioso Electoral.

Integrara ademas el Comité de Seguridad de la informacién el Director de Auditoria Interna, con voz pero
sin voto con fines de asesoria.

El Comité, convocado por el Administrativo Financiero o su delegado, establecera la normativa para su
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funcionamiento.

Art. 9.- Unidad de Tecnologia e Informatica.- El responsable de la Unidad de Tecnologia e Informética sera
responsable de la seguridad de la informacién en la Institucién, con las siguientes atribuciones y
responsabilidades que cumplird en forma concordante con las asignadas en el Estatuto Organico de Gestidn
Organizacional por Procesos, las Normas de Control Interno de la Contraloria General del Estado y demas
normativa pertinente:

a. Asegurar la aplicacidn de los estdndares de seguridad de la informacién establecidos en el presente
Reglamento, plan informético estratégico de tecnologia, plan de contingencia tecnoldgica, modelo
de informacién organizacional y mas productos/servicios de la Unidad de Tecnologia e informatica,
con enfoque de gestion de la calidad y administracion de riesgos.

b. Verificar y vigilar el cumplimiento de las normas, procedimientos y controles de seguridad
institucionales establecidos.

c. Monitorear las necesidades de capacidad tecnoldgica de los sistemas en operacién y proyectar las
futuras demandas de esta capacidad para soportar potenciales amenazas a la seguridad de la
informacién que procesan.

d. Solicitar la reunién del Comité de Seguridad de la Informacién, cuando la situacién lo amerite,
actuar en calidad de Secretario, llevar registros de asistencia y actas de las reuniones.

e. Definir procedimientos para el control de cambios a los procesos operativos, los sistemas e
instalaciones y verificar su cumplimiento; de manera que, no afecten la seguridad de la
informacién.

f. informar criterios de seguridad para nuevos sistemas de informacidn, actualizaciones y nuevas
versiones, contemplando la realizacion de pruebas antes de su aprobacion definitiva.

g. Evaluar el posible impacto operativo a nivel de seguridad de los cambios previstos a sistemas,
equipamiento y verificar su correcta implementacién, asignando responsabilidades.

h. Desarrollar y verificar el cumplimiento de procedimientos para comunicar las fallas en el
procesamiento de la informacién o los sistemas de comunicaciones y adoptar o solicitar medidas
correctivas.

i. Definir y documentar controles para la deteccién y prevencién del acceso no autorizado, la
proteccién contra software malicioso, garantizar la seguridad de los datos y los servicios
conectados a través de las redes de comunicacion de la Institucion.

J.  Implementar los controles de seguridad definidos.

k. Gestionar los incidentes de seguridad de la informacién de acuerdo al procedimiento aprobado por
el Comité de Seguridad de la Informacion.

l.  Controlar los mecanismos y canales de distribucion y difusion de informacion dentro y fuera de la
Institucion.

m. Registrar la documentacion fisica o electrdnica actualizada relacionada con los procedimientos de
comunicaciones, operaciones y sistemas.

n. Administrar los medios técnicos necesarios para permitir la segregacién o separacién sistemdtica
de los ambientes de procesamiento.

o. Definir e implementar procedimientos para la administracion de medios informdticos de
almacenamiento e informes impresos y verificar la eliminacion o destruccién segura de los mismos,
cuando proceda.

pP. Administrar y controlar la obtencién de copias de resguardo de informacion, asi como la prueba
periddica de su restauracién.

q. Asegurar el registro de las actividades realizadas por el personal operativo de seguridad de la
informacidn, para su posterior revision.

r. Desarrollar procedimientos adecuados de concienciacion de usuarios en materia de seguridad,
controles de acceso a los sistemas y administracion de cambios en los mismos.

s. Coordinar la gestién de eventos de seguridad con otras entidades gubernamentales.

t. Coordinar las actividades conducentes, asignar responsabilidades por escrito al personal de la
Unidad de Tecnologia e Informatica y solicitar a los 6rganos competentes de la Institucién los actos
0 autorizaciones necesarios.

1
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u. Otras atribuciones y responsabilidades establecidas en el presente Reglamento y las que por
naturaleza de las actividades de gestion de la seguridad de la informacién deban ser realizadas y no
se encuentren asignadas a un superior jerdrquico.

Capitulo Il
ADMINISTRACION DE RECURSOS INFORMATICOS

Seccion |
Asignacién, control y mantenimiento de los recursos informaticos

Art. 10.- Asignacién por entrega.- Las entregas, revisiones y/o cambios de los equipos, sistemas y recursos
informaticos serdn requeridas a la Direccién Administrativa Financiera, quien dispondra a la Unidad de
Tecnologia e Informatica para que, a través de un técnico de su drea, proceda con lo solicitado y comunique
al titular de la Unidad de Servicios Institucionales para que elabore la respectiva acta de entrega recepcion.

La entrega de los equipos o sistemas informaticos la realizara la Direccién Administrativa Financiera con la
colaboracién de un técnico de la Unidad de Tecnologia e Informatica, previa suscripcién de la respectiva
acta de entrega recepcidn, a la que se acompaiiara una copia del manual de uso del bien, equipo o sistema
para su correcta utilizacién, cuando el caso lo amerite.

Art. 11.- Custodia.- Los servidores a quienes se autorice la entrega-recepcion de los bienes, equipos y
sistemas informaéticos, serén responsables de su uso, custodia y buena conservacién de conformidad a las
normas del Reglamento general para la administracién, utilizacién, manejo y control de los bienes y
existencias del sector publico, el presente Reglamento y la normativa institucional.

Cualquier novedad que se presentare con relacion a los bienes, equipos o sistemas, serd inmediatamente
notificada por el custodio a la Unidad de Tecnologia e Informdtica, sin perjuicio del cumplimiento de los
procedimientos establecidos en otras normas aplicables.

Art. 12.- Registro y control.- La Direccién Administrativa Financiera serd responsable del registro, custodia y
administracién de los bienes y equipos informaticos; la Unidad de Tecnologia e Informdtica sera
responsable del control y monitoreo del buen uso, para lo cual:

a) Identificara y verificard periédicamente todos los bienes tecnolégicos y de comunicaciones en un
registro del que constard el historial, estado actual, inventario fisico y légico, coordinard una
conciliacién con los registros contables financieros, registrard a los custodios y mantendra un
respaldo de las actas de entrega recepcion.

b) Comprobard el correcto funcionamiento de los bienes, equipos y sistemas informdticos de la
Institucion.

¢) Comunicari a la Direccién Administrativa Financiera o a quien corresponda cualquier novedad que
se presente respecto a los bienes, equipos y sistemas informaticos de la Institucién.

d) Cumplira las atribuciones y responsabilidades que el presente Reglamento asigna a la Unidad de
Tecnologia e Informética.

La Unidad de Tecnologia e informatica cumplird lo indicado en los numerales que anteceden, con
observancia de las disposiciones de control constantes del articulo 104 del Reglamento general para la
administracion, utilizacion, manejo y control de los bienes y existencias del sector puGblico, codificacién
publicada en el Registro Oficial Supiemento 888 de 23 de noviembre de 2016.

Art. 13.- Mantenimiento.- La Unidad de Tecnologia e Informdtica elaborard un plan de mantenimiento
preventivo y correctivo de los bienes, eguipos y sistemas informadticos que dispone la Institucion,
contemplando en la planificacion institucional los recursos necesarios para su contratacion.

La Unidad de Tecnologia e Informdtica se encargard de gestionar los mantenimientos planificados con hora
de inicio, fin, impacto y responsables, y pondra previamente en conocimiento de los servidores custodios de
los bienes informaticos, para que los entreguen o permitan su mantenimiento.
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En caso de producirse dafios o desperfectos en los equipos, sistemas o recursos informaticos, el servidor
responsable y custodio de los mismos informaré lo sucedido, oportunamente y por escrito, a la Unidad de
Tecnologia e Informética para que se tomen los correctivos necesarios o en su defecto se solicite la
respectiva reparacion o cambio de los mismos, segun corresponda.

La Unidad de Tecnologia e Informatica establecera controles apropiados para realizar mantenimientos
programados y emergentes; y, conservara los registros de los mantenimientos preventivos, correctivos y
fallas relevantes o sospechosas generadas.

Los mantenimientos se realizardn Unicamente con personal autorizado y calificado.

El plan de mantenimiento se ajustaré a las disposiciones del articulo 103 del Reglamento general para la
administracién, utilizacién, manejo y control de los bienes y existencias del sector publico, codificacion
publicada en el Registro Oficial Suplemento 888 de 23 de noviembre de 2016; y a las disposiciones del
principio de vigencia tecnolédgica que establece el capitulo Il del Titulo 1l de la codificacién y actualizacién
de las resoluciones emitidas por el Servicio Nacional de Contratacién Pablica, de 31 de agosto de 2016.

Art. 14.- Devolucién.- Las devoluciones de los equipos o sistemas informaticos por cualquier razén que esta
sea, tendrd que realizarse de acuerdo al siguiente procedimiento:

a. Los bienes o equipos informéticos tienen que ser entregados por parte del custodio al responsable
o delegado de la Unidad de Tecnologia e Informatica, quien en coordinacién con Servicios
Generales procedera a revisar el estado y condiciones del bien, para con posterioridad suscribir la
o las actas de devolucién y se actualizard la hoja de vida del bien.

b. En el caso de encontrar novedades en la devolucién de los equipos se reportara a la Direccién
Administrativa Financiera para que tome los correctivos o acciones pertinentes.

c. Encaso que la devolucién del bien se deba a motivos de ausencia temporal, definitiva o cambios al
interior de la Institucién del servidor custodio, en forma previa este deberd entregar a su jefe
inmediato y a la Unidad de Tecnologia e Informética un respaldo magnético completo de Ia
informacién constante en el mismo, esta accién seré respaldada por la firma de un acta entrega de
informacién digital, la cual tendré que ser firmada por el funcionario saliente, un servidor de la
Unidad de Tecnologia e Informética y el jefe inmediato superior.

d. El respaldo de la informacidn sera de responsabilidad de la Unidad de Tecnologia e Informética y
del propietario de la informacion, para lo cual se determinaran los procedimientos de resguardo y
contencion de la informacién en el Instructivo que aprobard la maxima autoridad a peticién del
Comité de Seguridad de la Informacién.

e. La Unidad de Tecnologia e Informatica debera proceder a formatear y tener listos los equipos para
asignarlos a nuevos servidores que asi lo requieran.

Seccion Il
Procedimiento de creacion, modificacion y eliminacién de usuarios

Art. 15.- Procedimiento.- A fin de garantizar la seguridad de la informacién contenida en los sistemas
informaticos de la Institucidén, para crear un nuevo usuario, el mismo tiene que ser aprobado por la
Direccién Administrativa Financiera, quien autorizara los perfiles de usuario y atribuciones, segiin sea el
caso, y dispondra a la Unidad de Tecnologia e Informatica dicha creacién, modificacién o eliminacién previa
comunicacion por escrito.

No se creardn cuentas anénimas o de invitado.

Art. 16.- Eliminacién.- Para proceder a eliminar un usuario, la Unidad de Administracién de Talento
Humano tiene la obligacion de informar y enviar dicho pedido para su aprobacién a la Direccion
Administrativa Financiera, quien dispondrd a la Unidad de Tecnologia e Informética la eliminacién del
usuario en los sistemas en los cuales se registré, teniendo ademds que respaldar la informacién del
servidor, segun sea el caso.
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La Unidad de Tecnologia e Informdtica no almacenard informacién en los servidores institucionales
referente a perfiles de usuario (Mis documentos, Escritorio, etc.), motivo por el cual, la responsabilidad de
la informacidn que se genere y custodie en cada equipo institucional serd directamente del jefe inmediato
del servidor que cese en sus funciones. La Unidad de Tecnologia e Informédtica dara soporte técnico, de ser
el caso, para el respaldo de la informacién existente que reposa en el computador, sin discretizacion de la
misma.

Art. 17.- Contrasefia de Usuarios.- Para todo aspecto referente al manejo de contrasefias deberad ser
aplicado el articulo 54 del presente instrumento, haciendo hincapié que las contrasefias administradas en
los servicios de correo electrdnico y de perfiles de equipo son centralizadas y encriptadas en el servidor de
cémputo donde reside el servicio de Directorio Activo (Active Directory), herramienta que es
continuamente actualizada para mitigar o reducir problemas de seguridad. En caso de emergencia de
seguridad el personal técnico tendra la autorizacién para solicitar el cambio de contrasefias sin previo aviso,
de forma inmediata y una vez mitigado el problema entregard un informe de los acontecimientos
suscitados.

Art. 18.- Manejo de Contrasefias.- Todo servidor del Tribunal Contencioso Electoral o tercero desde el
momento que ingrese a prestar sus servicios en la Institucién, deberd firmar un "Acuerdo de
Confidencialidad”, el mismo que incluird responsabilidad en el uso de claves y medios electrénicos
institucionales, lo que determinara que son los (nicos responsables de todas las actividades realizadas con
sus claves asignadas para el servicio de telefénica fija o celular a su cargo, cuentas de acceso a su buzén de
correo electrénico, servicio de Internet que hayan sido entregados como herramientas de trabajo.

Art. 19.- Utilizacidn excepcional de cuentas de usuario.- La utilizacién de las cuentas de usuario no deben
proporcionarse a personas que no sean servidores publicos del Tribunal Contencioso Electoral, a excepcion
de aquellos que estén debidamente autorizados por la Méxima Autoridad.

Seccién il
Seguridad, proteccion y cuidado

Art. 20.- Seguridad.- A fin de garantizar la seguridad de los bienes, equipos, sistemas y recursos
informéticos de la institucion todo usuario observara las siguientes normas:

a. Serd responsabilidad de la Unidad de Tecnologia e Informatica gestionar los accesos de los usuarios
a los sistemas de informacion, asegurando el acceso de usuarios autorizados y previniendo los
accesos no autorizados.

b. Definir claramente el personal responsable de la administracion de los permisos de acceso a la
informacién por cada Despacho de Juez, Direccidn o Unidad.

¢. Definir el administrador de accesos que debe controlar los perfiles y roles.

d. Gestionar el documento de requerimiento de accesos de los usuarios tanto internos como
externos, que contemple: el solicitante del requerimiento o iniciador del proceso, validacion del
requerimiento, autorizador del requerimiento, ejecutor del requerimiento, forma y medio de
entrega del acceso al usuario {precautelando la debida confidencialidad).

e. la Unidad de Tecnologia e Informdtica tendrd la obligacion de recomendar y controlar la
generacién de contrasefias con letras mayusculas, mindsculas, con caracteres especiales dificiles
de descifrar, es decir, que cumplan una complejidad media o alta.

f. la Unidad de Tecnologia e Informatica gestionard el cambio periédico de contraseiias de los
usuarios.

g. Evitar contrasefias en blanco o que vienen por defecto segin el sistema del fabricante del
producto, puesto que son facilmente descifrables.

h. La Unidad de Tecnologia e Informatica tendra ia obiigacion de generar y documeniar revisioies
periddicas de la gestion de usuarios incluidos los administradores de tecnologia.

i. Todo usuario registrado sera responsable de proteger su nombre de usuario, contrasefia y demds
seguridades que sean implementadas por la Institucién, de cuaiquier acceso no autorizado, para lo
cual considerarad que las cuentas institucionales no se pueden compartir ni delegar y que debe
proteger su contrasefia y cambiarla regularmente.
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j- Tener especial cuidado en el uso y manejo de las claves y seguridades empleadas para acceder a
los servicios tecnoldgicos de la Institucion.

k. Se prohibe el uso no autorizado de un nombre de usuario o claves de un usuario distinto al
propiamente registrado.

l.  En caso de la utilizacién de un nombre de usuario no autorizado, el afectado comunicarad
inmediatamente tal hecho a la Unidad de Tecnologia e Informatica, a fin de adoptar los correctivos
que sean del caso.

m. Todo usuario respetaré las claves, seguridades o contrasefias de los demds usuarios y funcionarios
de la Institucién, que por el ejercicio de sus funciones pudieren llegar a su conocimiento, como
parte de su trabajo o de forma accidental. Si se diera algin caso de obtencién de contrasefia de
otro usuario se deberd comunicar este evento a la Unidad de Tecnologia e Informatica, a fin de
adoptar los correctivos que sean del caso.

n. Mantener un registro de la gestién de accesos a aplicaciones, redes, que evidencie fecha, creacion,
eliminacién, suspensidn, activacion o eliminacidn del acceso al igual que cada usuario dispondra de
los servicios de acceso que han sido asignados.

0. La Unidad de Tecnologia e Informdtica estd en la obligacion de mantener un cuadro de
identificacién de los usuarios y sus privilegios asociados con cada servicio, software o sistema
operativo, sistema de gestién de base de datos y aplicaciones.

p. Evidenciar documentadamente que cada activo de informacién tecnoldgica tenga definido los
niveles de acceso basado en perfiles y permisos, a fin de determinar qué privilegios se deben
asignar segun las actividades de los usuarios y las necesidades de la Institucién y sus funciones.

g. No se podrd modificar los privilegios de acceso a las redes internas o externas para obtener acceso
no autorizado a dichos recursos; en este sentido, todo usuario interno o externo respetard las
politicas implantadas por la Institucidn referentes a la asignacién y privilegios de acceso a los
servicios tecnoldgicos.

r. El acceso a los servicios con privilegios especiales se realizard previa autorizacién de la Méxima
Autoridad o de la Direcciéon Administrativa Financiera y serd de responsabilidad de la Unidad de
Tecnologia e Informatica mantener actualizado el listado de los funcionarios con acceso a dichos
servicios.

s. No se podrd madificar, alterar, sustituir, remplazar, bloguear, restringir o almacenar informacién
institucional con el propdsito de impedir que un usuario pueda acceder o disponer de ella sin la
debida autorizacion.

t. En caso de que algun usuario asigne contrasefias o codifique la informacién institucional a fines de
evitar que otros usuarios puedan acceder o disponer de ella, éste facilitard la informacién
necesaria para lograr el acceso a ios archivos o en su defecto se impondran las medidas
disciplinarias que correspondan frente a este hecho. La Institucién, a través de la Unidad de
Tecnologia e Informética, estard facultada para decodificar la misma o restituirla a su condicién
original y reportar cualquier novedad sobre su tratamiento.

u. La informacion generada por los servidores en el ejercicio de sus funciones o actividades laborales
en la Institucion deberd permanecer siempre almacenada en los equipos informdticos asignados
por la Unidad de Tecnologia e Informdtica. Estd prohibido el almacenamiento en equipos o
dispositivos que no reposen o sean de propiedad del Tribunal Contencioso Electoral, salvo el caso
de que se traten de respaldos de informacion personal.

v. El acceso a las oficinas, infraestructura, bienes, equipos y sistemas informaticos que dispone la
Institucién serd coordinado Gnicamente por intermedio de la Unidad de Tecnologia e Informatica,
a través de los servidores que pertenecen a esta unidad o por autorizacién de la Maxima Autoridad
o la Direccion Administrativa Financiera. Los demads servidores podran acceder a los mismos
unicamente con el acompaiiamiento o aprobacién de la Unidad de Tecnologia e Informatica.

w. Queda prohibido congestionar enlaces de comunicaciones o sistemas informaticos mediante la
ejecucion de programas maliciosos o de reproduccién de radio, video, transferencia de archivos o
programas que sean para uso personal y que no sean necesarios para el cumplimiento de las
labores institucionales.

x. La informacién institucional que se genere, utilice, procese, comparta y almacene en cualquier
medio electrénico o escrito, clasificada como publica o publica confidencial o reservada, deberd
manejarse y utilizarse conforme lo determina el presente Reglamento u otros instrumentos
institucionales, a fin de definir por parte de la Unidad de Tecnologia e Informatica los procesos,
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procedimientos y medios tecnoldgicos que permitan garantizar la confidencialidad, integridad y
disponibilidad de esa informacién institucional, en los medios y el tiempo que su legitimidad lo
requiera.

y. La Unidad de Tecnologia e Informatica establecerd protocolos de uso, manejo y seguridad de la
informacion institucional, con la finalidad de garantizar y precautelar la debida confidencialidad y
reserva de la misma.

Art. 21.- Equipos periféricos.- A fin de garantizar la proteccién y cuidado de los bienes o equipos periféricos
({terminales, impresoras, dispositivos auxiliares para computadoras, etc.), todo usuario observard las
siguientes normas:

a. Unicamente el personal autorizado por fa Unidad de Tecnologia e Informética podrd manipular,
sustituir, instalar y configurar los equipos tecnolégicos, de computacion o sistemas informaticos.

b. En caso de que el usuario detecte problemas en el funcionamiento de los bienes, equipos o
sistemas informaticos de la institucion, deberd notificar inmediatamente a la Unidad de Tecnologia
e Informdtica para que se proceda con la revision de los mismos, a fin de que se tomen los
correctivos del caso o se envien para la respectiva revisién o reparacion, segin corresponda.

c. No se podré tener o consumir alimentos ni bebidas en las dreas de trabajo donde se encuentren
localizados los bienes, equipos o sistemas informaticos.

d. Cualquier movimiento, traspaso o reubicacion de los bienes o equipos informdticos de ia
institucidn, asi como de sus periféricos deberad ser coordinado con el personal de la Unidad de
Tecnologia e Informética, para lo cual se solicitard a la Direccién Administrativa Financiera la
elaboracién del documento de traspaso correspondiente.

e. Al finalizar sus labores diarias, cada usuario deshabilitard su clave de acceso del terminal o
computadora y apagard todos los equipos electrénicos en su drea de trabajo, o cuando asi se lo
requiera.

Seccion vV
Equipos de reproduccion

Art. 22.- Utilidad.- El uso de equipos de reproduccién como impresoras, copiadoras, escaneres, etc., serdn
unica y exclusivamente para fines estrictamente iaborales o relacionados con las funciones y actividades
desempefiadas en la Institucidn; se imprimira los documentos cuando fuere estrictamente necesario.

Art. 23.- Uso racional.- Sera obligatorio el uso adecuado, racional y estrictamente necesario de los equipos
de reproduccion, al momento de realizar la impresidén o copiado de documentos, para lo cual la Unidad de
Tecnologia e Informatica realizara un seguimiento, control y llevara un reporte de las impresiones realizadas
por cada una de las dreas o unidades, con el fin de dar cumplimiento a esta disposicion.

Art. 24.- Consumibles.- Los consumibles de las impresoras o copiadoras deberdn ser cambiados o
remplazados Gnicamente por el personal de la Unidad de Tecnologia e Informdtica, previa solicitud del drea
requirente y constatacion del agotamiento de los mismos, entre otros: toners, cintas de impresora zebra,
rodillos, fotoconductores de impresoras multifuncién y aquellos que de acuerdo al avance tecnoldgico sean
considerados como tales.

Art. 25.- Dafios y desperfectos.- En caso de producirse dafios o desperfectos en los equipos de
reproduccidn, el servidor responsable y custodio de los mismos informara lo sucedido oportunamente y por
escrito a la Unidad de Tecnologia e Informatica para que se tomen los correctivos necesarios o en su
defecto se solicite la respectiva reparacion y cambio de estos.

Seccion V
Software

Art. 26.- Adquisicion de software.- Previo a iniciar el proceso de contratacién, toda unidad requirente
deber solicitar a la Unidad de Tecnologia e informatica la validacidn de las especificaciones técnicas del
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caso.

Todo software propietario que se utilice en los equipos informdticos del Tribunal Contencioso Electoral
debera ser adquirido a nombre de la Institucion y contar obligatoriamente con su licencia legal.

Art. 27.- Contratos con terceros.- Para la adquisicidn de equipos informaticos de escritorio o equipos
portatiles, equipos de impresién, equipos de telecomunicaciones y software de terceros, se contemplard
una cldusula en el respectivo contrato que establezca el procedimiento para la obtencién de datos,
programas fuentes, manuales y documentacién asociada por imprevistos que pudiera sufrir el proveedor y
que provoquen la culminacién de sus servicios, procedimiento que debera contemplarse en los términos de
referencia elaborados por el drea requirente del bien o servicio.

Art. 28.- Software recibido para prueba.- En caso que la Institucién reciba software de terceros para ser
probados y evaluados por el Tribunal Contencioso Electoral, se debera suscribir un acta en donde consten
las funcionalidades generales del sistema, el cual se implementard en un ambiente tecnolégico alterno al
ambiente final o de produccién institucional.

Art. 29.- Instalacién de software.- La Unidad de Tecnologia e Informatica es responsable de la
homologacion inicial, instalacion y/o eliminacion de cualquier tipo de software en los equipos centralizados
de procesamiento y/o en cualquiera de los equipos conectados o no a la red de datos del Tribunal
Contencioso Electoral.

Art. 30.- Desarrollo interno de software.- Todo software desarrollado por la Unidad de Tecnologia e
Informética serd de propiedad del Tribunal Contencioso Electoral, para lo cual la Direccién de Asesoria
Juridica deber4 registrarlo a nombre de la Institucién, conforme las disposiciones de propiedad intelectual
vigentes.

Art. 31.- Transferencia y donaciones a terceros.- Toda transferencia a terceros de software desarrollado
por el Tribunal Contencioso Electoral serd autorizada por la Maéxima Autoridad y contard con el
correspondiente respaldo legal.

En toda donacién de equipos informaticos se identificaran detalladamente todos los recursos de software
que se incluyen en la operacion.

Art. 32.- Control de licencias.- La Unidad de Tecnologia e Informatica elaborard un inventario de las
versiones de software instaladas en todos los equipos informéticos del Tribunal Contencioso Electoral, el
cual serd actualizado periédicamente de manera trimestral.

Capitulo i
SERVICIO DE TELEFONIA IP

Seccién i
Uso del servicio

Art. 33.- Utilidad.- El servicio de telefonia IP es una herramienta de trabajo institucional, por lo que todo
servidor o servidora deberd dar un uso adecuado a este servicio, precautelando que el tiempo utilizado sea
el estrictamente necesario para el cumplimiento de sus labores y objetivos de la Institucién.

Art. 34.- Habilitacion.- El servidor no requerira de claves, codigos o autorizaciones especiales para el uso de
llamadas permitidas (locales, provinciales, regionales y llamadas a lineas gratuitas) a excepcién de las
llamadas a celular e internacional. En caso de que se detecte el uso anormal de las claves entregadas, con el
fin de adoptar medidas pertinentes, previa autorizacién de la Maxima Autoridad, se deberd recabar la
informacién necesaria solicitando los registros de llamadas a la Unidad de Tecnologia e Informatica,
justificando el motivo de dicha solicitud.

TCE — SECRETARIA GENERAL

(j’/
Pégina 15 de 29



SECRETARIA GENERAL TU.:

B e
TRIBUNAL COMTENCIOSD
ELECTORAL OEL GCUADOR

Art. 35.- Prohibiciones.- Se prohibe a los servidores del Tribunal Contencioso Electoral:

a. Mover o crear extensiones con o sin clave.
b. Mover los teléfonos a unidades o despacho distintos a los entregados.
c. Difundir y utilizar las claves de acceso, entregadas Unicamente a los servidores autorizados por la
Maxima Autoridad.
d. Utilizar este servicio para actividades ajenas a la Institucion.
Seccién Il

Control

Art. 36.- Consumo y debido uso.- La Unidad de Tecnologia e Informatica realizard un control trimestral del
servicio, uso y consumo de la telefonia IP, verificando ademds que el uso de las claves asignadas a
servidores especificos no tengan un acceso diferente al autorizado; y, de ser el caso, podra limitar el acceso
a dichas claves, previa autorizacién del titular de la Direccién Administrativa Financiera conforme a las
necesidades del servidor.

Art. 37.- Supervisién.- La Direccién Administrativa Financiera vigilard, sobre la base de un reporte mensual
de la Unidad de Tecnologia e Informdtica, que los gastos por consumo de telefonia IP, especialmente los
servicios de larga distancia nacional e internacional que demandan cargos por interconexién con otras
operadoras telefénicas, se reduzcan al minimo indispensable, tendiendo siempre a la utilizacién éptima del
servicio e informando de cualquier anormalidad a la Méaxima Autoridad o su delegado, a fin de que
establezcan los correctivos necesarios.

Art. 38.- Listado.- La Direccion Administrativa Financiera asignarad y mantendrd actualizados los listados de
los responsables de las extensiones y claves, de ser el caso, de la telefonia IP, y realizard el monitoreo del
uso y el tipo de accesos requeridos y autorizados.

Art. 39.- Verificacién.- La Unidad de Administracion de Talento Humano notificard a la Unidad de
Tecnologia e Informdtica los cambios de puestos, permisos, traslados y cesacién de funciones de los
servidores del Tribunal Contencioso Electoral, a fin de proceder con las medidas necesarias que permitan el
control de las claves, abiertas al servicio de telefonia IP.

La notificacién a la que se refiere el inciso anterior no podra ser superior a las 48 horas de expedido el acto
administrativo en cualquiera de los casos determinados en el inciso precedente.

Seccion Il
Seguridades

Art. 40.- Autorizacién.- La Direccion Administrativa Financiera, previa autorizacidn de la Méxima Autoridad
o su delegado, dispondra a la Unidad de Tecnologia e Informatica asignar y entregar una clave personal
para realizar llamadas a celular e internacionales a los servidores designados para tal efecto, quienes seran
los Unicos responsables del manejo de la misma.

Art. 41.- Actualizacion.- Las claves de acceso se actualizardn periédicamente segin lo determine la
Direccion Administrativa Financiera y cuando lo solicite el usuario.

Seccion IV
Acciones correctivas

Art. 42.- Suspension.- La Direccion Administrativa Financiera podra suspender i0s accesos a ios servicios de
telefonia tP en los casos de solicitud motivada y expresa del servidor responsable de la clave, por
considerarse innecesario el servicio o por exceso no justificado del consumo, asi como por disposicion
expresa de las autoridades de la Institucidn.

Art. 43.- Responsabilidad.- De comprobarse que el servicio de telefonia IP estd siendo utilizado por el
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servidor en actividades ajenas a las del Tribunal Contencioso Electoral, se ejercerd por parte de la
Institucion el derecho a cobrarle los valores incurridos, previo informe motivado de la Unidad de Tecnologia
e Informatica.

Art. 44.- Acceso no autorizado.- De encontrarse o verificarse el servicio telefénico con acceso no
autorizado, el custodio de la clave deberd explicar su indebida utilizacién a fin de que la Unidad de
Tecnologia e Informdtica tome las medidas o acciones preventivas o correctivas que se ameriten.

Art. 45.- Capacitacion.- La Unidad de Administracion de Talento Humano conjuntamente con la Unidad de
Tecnologia e Informatica brindaré capacitacién a todo el personal y en particular al personal encargado de
atender llamadas telefénicas respecto del uso de los dispositivos, la cortesia al publico, amabilidad y
diligencia con que deben hacerlo, con el objeto de precautelar los recursos y la imagen institucional.

Capitulo IV
SERVICIO DE CORREO ELECTRONICO

Seccion |
Uso del servicio

Art. 46.- Utilidad.- Este servicio debera utilizarse exclusivamente para el ejercicio de las funciones propias
de cada servidor del Tribunal Contencioso Electoral, por lo tanto se prohibe el envio de mensajes
individuales o en cadena ajenos al dmbito de gestién de la institucion.

Cada persona es responsable tanto del contenido del mensaje enviado como de cualquier otra informacién
o archivo adjunto al mismo.

Art. 47.- Medidas de seguridad.- Son todos aquellos mecanismos tecnolégicos e informaticos que se
aplicarén a todo el servicio de correo electrénico institucional en la red interna y externa que es utilizada
por servidores del Tribunal Contencioso Electoral para el envio y recepcién de mensajes electronicos, como
herramienta para desarrollo de las actividades que realizan en el marco de sus funciones. Estas medidas
tienen por finalidad evitar riesgos en la transmisién de informacién mediante el correo electrénico
institucional provocados por un inadecuado manejo, para lo cual se deberan aplicar las siguientes normas:

a. Las cuentas de correo electronico institucional podrédn ser monitoreadas y respaldadas por parte
de la Unidad de Tecnologia e Informética para efectos de supervision administrativa y determinar
el mal uso de la cuenta de ser el caso. Los mensajes deben mantenerse en carpetas personales, lo
que permitird archivar la informacién de acceso exclusivo del usuario, para ello se definird un
limite de espacio maximo a destinarse para este efecto sin que dicha informacion pueda ser
compartida con otros usuarios.

b. La o las cuentas de correo electrénico institucional deberan estar asociadas a una Unica cuenta de
usuario, lo cual realizara la Unidad de Tecnologia e Informdtica.

c. Toda la informacion debe ser gestionada de forma centralizada y no en las estaciones de trabajo de
los usuarios, como una medida de seguridad de la informacién, o cual realizard la Unidad de
Tecnologia e Informética y se informara de su cumplimiento a las unidades de la Institucion.

d. El correo electrénico contara con las facilidades automaticas que notifiquen al usuario cuando un
mensaje enviado por é no es recibido correctamente por el destinatario, describiendo
detalladamente el motivo del error. La Unidad de Tecnologia e informatica, de ser el caso,
informara de los errores presentados en el envio del mensaje a las unidades de la Institucion.

Art. 48.- Conexion en red.- El acceso al correo electrénico Unicamente se realizara a través un navegador
Web sin necesidad de realizar descargas de mensajes al propio ordenador y por medio de protocolos de
sincronizacion POP3 e IMAP, excepto para la gestidén de correos en dispositivos méviles y tabletas. No se
autoriza el uso de cualquier software gestor de correo electrénico en los computadores institucionales
diferente a un navegador Web.
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Seccién It
Responsabilidades

Art. 49.- Responsabilidad del usuario.- Son responsabilidades del usuario:

a. Administrar la informacion respecto a la recepcion de correos al destinatario de la informacién.

b. Verificar la carpeta de correos spam y eliminarlos directamente sin abrirlos en caso de existir.

¢. Verificar mensajes de alerta de exceso del tamafio de su buzdn.

d. Notificar a la Unidad de Tecnologia e Informética en caso de permisos, vacaciones o ausencia
temporal para establecer el respectivo mensaje de notificacion a los destinatarios de correo.

e. Depurar el buzén de su correo, con el fin de no saturar el espacio asignado a su cuenta de correo.

En caso de llegar al limite del tamafio de su buzén, notificar a la Unidad de Tecnologia e

informatica para realizar un respaldo de la cuenta e inmediatamente el usuario procederd a

eliminar los correos que crea pertinente en fin de liberar espacio en la cuenta.

g. Todo usuario es responsable por el uso y manipulacién de los mensajes con origen desconocido y
asume la responsabilidad por las consecuencias que pueda ocasionar a los recursos tecnolégicos e
informaticos la ejecucién de los archivos adjuntos. En estos casos, no debe contestar dichos
mensajes y enviard una copia a la Unidad de Tecnologia e Informdtica para que efectie el
seguimiento y analisis correspondiente, o en su defecto eliminarlos.

o

Art. 50.- Responsabilidad de 1a Unidad de Tecnologia e Informética.- Son sus responsabilidades:

a. Mantener la seguridad por medio de un antivirus actualizado y andlisis de tréfico generado dentro
de la Institucién.

b. Asegurar la descarga de correos antiguos a un repositorio local para la limpieza del buzén.

¢. Generar reportes de uso de correo, de acuerdo con la peticidon de las autoridades, en razén de la
propiedad intelectual de la Institucion respecto de la informacién contenida en los equipos y
correo electrénico. Estos reportes se realizardn de conformidad con las disposiciones legales
vigentes.

Seccion Il
Seguridades

Art. 51.- Pie de firma.- El formato de pie de firma en los correos electrénicos mantendra el formato de
imagen (jpeg) asignado por la Unidad de Comunicacién Social a cada uno de los servidores y contendrd
necesariamente: nombres y apellidos completos, denominacién del cargo que ocupa, descripcién del
Despacho, Direccion o Unidad donde labora, nombre y teléfono de la Institucidn y direccién electrénica del
sitio Web Institucional. Cada servidor es responsable de mantener y difundir en sus correos la firma
actualizada. No se podra incluir firmas personalizadas.

Art. 52.- Permisos de acceso.- Todos los servidores del Tribunal Contencioso Electoral, asi como terceros
que interactian con la Institucion, tendran permisos de acceso (nica y exclusivamente a los recursos
informaticos para los que han sido debidamente asignados por autoridad competente; en este contexto, las
actividades descritas a continuacion se desarrollaran de la siguiente manera:

a. Las listas de distribucién publicas serdn creadas solamente por la Unidad de Tecnologia e
Informatica, conforme a lo sefialado en el Estatuto Organico de Gestién de Procesos del Tribunal
Contencioso Electoral y a los requerimientos de cada una de las unidades que lo conforman.

b. En caso de necesitar la creacion o modificacién de una lista de distribucién se debera remitir un
correo electrénico a la Unidad de Tecnologia e Informatica, solicitando lo correspondiente.

c. El acceso a las listas de distribucidon solo se realizard desde cuentas de correo internas de la
Institucidn que tengan la autorizacién debida por parte del 6rgano competente.

d. Los correos enviados hacia las listas de distribucion deben tener archivos adjuntos con un tamafio
maximo de 6 MB y seran enviados con un tiempo promedio de una hora y media entre cada uno
de los envios masivos.
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e. Las cuentas de correo electrénico institucional permitirdn el envio y la recepcién de mensajes
asociados a esta direccién Unica "nombre.apellido@tce.gob.ec". Para acceder a una cuenta de
correo se requiere de la direccidn Gnica y contrasefia, las cuales son almacenadas en un repositorio
de ACTIVE DIRECTORY. Estas contrasefias seran gestionadas directamente por el servidor luego de
una asignacion con clave temporal por parte de la Unidad de Tecnoiogia e Informatica y su uso se
limitara al cumplimiento de fas funciones institucionales.

f. La cuenta del correo electrénico individual serd intransferible, con acceso exclusivo y personal del
servidor correspondiente, ademas podran generarse cuentas para uso especial, atendiendo a las
necesidades de cada una de las unidades que asi lo requieran a la Unidad de Tecnologia e
Informética.

g. Cuando se configure la cuenta del servidor, se requerird que este cambie la clave de acceso por
medio del inicio de sesién del sistema operativo Windows vigente, con lo que se brinda mayor
seguridad para que solo el titular de la cuenta de correo la conozca y use.

h. Luego de configurar la cuenta de correo electrénico, se habilitara la opcién de "Archivar” el correo
histérico, lo que permitird administrar la informacién del usuario y evitar que se sature la bandeja
de entrada.

i. Las creaciones y eliminaciones de cuentas de los servidores se realizardn siguiendo los
lineamientos de este Reglamento para la creacion y eliminacién de usuarios, mediante solicitud a
la Unidad de Tecnologia e informatica por parte de la Unidad de Administracion de Talento
Humano, con los datos personales como nombres completos, numero de cédula y puesto en la
Institucion.

j»  En caso de olvido o bloqueo de la contrasefia, el usuario coordinara la habilitacién de la cuenta con
la Unidad de Tecnologia e Informatica.

Art. 53.- Tipos de Cuentas.- Se establecen tres tipos de movimientos de cuentas de usuarios bajo los
siguientes parametros:

a. Alta de perfil de usuario: cuando el usuario ingresa a la Institucién o requiere acceso a un nuevo
sistema.

b. Modificacién de perfil de usuario: cuando el usuario requiere nuevos permisos de acceso a igual
informacién y/o a nueva informacion.

c. Baja de perfil de usuario: cuando el usuario no accede mds de manera permanente al sistema o se
desvincula del Tribunal Contencioso Electoral.

Art. 54.- Contraseiia.- La contrasefia tiene por objeto garantizar que Gnicamente el usuario, de acuerdo a su
perfil y funciones, tenga acceso a la informacién pertinente. Se gestionara segun las siguientes reglas:

a. Las contrasefias deben ser de caracter personal e intransferible, deberdn mantenerse y manejarse
en secreto por el usuario.

b. Se prohibe a los servidores del Tribunal Contencioso Electoral dar a conocer su contrasefia a
terceras personas, quien asi lo hiciere, serd legalmente responsable de las actividades que se
realicen con su identificacién de usuario {ID) y contrasefia.

¢. De los cuatro (4) grupos de caracteres (mayusculas, minisculas, nimeros y caracteres especiales),
la clave al menos debera contener seis (6) caracteres, y como minimo tres (nGmeros), un (1)
caracter especial y tres (3) letras.

d. En caso de que el usuario sospeche que su contrasefia ha sido comprometida debera solicitar
inmediatamente su cambio a la Unidad de Tecnologia e Informética.

e. En caso de olvido o bloqueo de su contrasefia, el usuario debera coordinar el restablecimiento de
la cuenta con la Unidad de Tecnologia e Informatica.

f. Por regla general las contrasefias deberdn ser cambiadas peridédicamente cada noventa (90) dias,
de acuerdo con la importancia y la sensibilidad de la informacién a la que se tiene acceso.

g. Los servidores del Tribunal Contencioso Electoral deberdn utilizar contrasefias que no resulten
obvias, ficiles de adivinar o descubrir, o no sean predecibles para un posible atacante, tales como:
nombre o apellidos del usuario, fechas o nombres de personas allegadas, secuencias de nimeros
repetidos, entre otros. Para que las contrasefias cumplan con su funcién de seguridad de la
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informacion, deberan tener una longitud minima de 6 caracteres alfanuméricos (nimero, letras
y/o caracteres especiales combinados).
h. La contrasefia no deberd contener el nombre de la cuenta que use para acceder al computador
asignado.
La contrasefia no deberd ser la misma utilizada en los tres (3) Gltimos cambios de contrasefias
anteriores.

—

Art. 55.- Respaldos.- Si el servidor del Tribunal Contencioso Electoral requiere obtener un respaldo de sus
correos en un archivo independiente, debera ser autorizado por el jefe inmediato, esto es también aplicable
para casos en que un servidor del Tribunal Contencioso Electoral se separe de la Institucion, para lo cual se
coordinara con la Unidad de Tecnologia e Informatica.

Art. 56.- Tamaiio del buzén.- El tamafio estdndar es de 2 GB, este podra ser ampliado por solicitud expresa
y tomando en cuenta también el cargo del servidor del Tribunal Contencioso Electoral, fundamentado bajo
los siguientes pardmetros:

a. Autoridades, maximo hasta 4 GB.
b. Directores y Asesores, maximo hasta 3 GB.

Art. 57.- Responsabilidad.- £l proceso de respaldo de los buzones de correo electrénico de los servidores
del Tribunal Contencioso Eiectoral tiene un caracter de responsabilidad compartida entre el usuario, quien
conoce que ha respaldado o no, y el personal de soporte técnico, que realice la descarga de sus correos
personales e institucionales al equipo asignado. En caso de requerir este servicio de respaldo se lo solicitard
a la Unidad de Tecnologia e Informatica.

Art. 58.- Administracion de correos asociados.- Los correos de los sistemas asociados que tienen buzones
de recepcion de la ciudadania deberén ser administrados por el servidor del Tribunal Contencioso Electoral
del drea correspondiente y se ejecutard el mismo procedimiento en el equipo asignado para esta labor.

Art. 59.- Revision y control.- De existir causa justificada por escrito y so pena de sanciones administrativas,
civiles y penales de quien lo solicite, las cuentas de correo electrénico seran susceptibles de revisién por
parte de Auditoria Interna y de la Unidad de Tecnologia e Informética, previo el conocimiento y autorizacion
de su titular en caso de que la relacidn laboral este vigente.

Art. 60.- Envio de informacién masiva.- Unicamente los correos institucionales emitidos por la Unidad de
Comunicacién Social y la Unidad de Tecnologia e Informatica del Tribunal Contencioso Electoral y aguellos
que la Direcciéon Administrativa Financiera autorice, contendran comunicados generales mediante el envio
masivo por las listas de distribucion existentes.

Los envios de mensajes masivos por correo electronico solo podrdn contener informacién de interés
general y relacionada con las actividades o funciones propias de la Institucién.

Queda totalmente prohibida cualquier difusion masiva de anuncios electrénicos de tipo personal.

Art. 61.- Prevencion de virus y programas maliciosos.- La Unidad de Tecnologia e Informatica utilizard
programas que monitoreen el accionar de los virus informéticos tanto para los mensajes de correo como
para todos los archivos adjuntos previamente a su ejecucion, para lo cual:

a. |Instalard y vigilard la actualizacion del software de antivirus y cddigo malicioso.

b. Mantendra los sistemas operativos y sistemas de procesamiento de informacién actualizados con
las Gltimas versiones de seguridad disponibles,

¢. Revisard periddicamente el contenido de software y datos de los equipos de procesamiento que
sustentan procesos criticos de la Institucién.

d. Verificard antes de su uso la presencia de virus en archivos de medios electrénicos o en archivos
recibidos a través de redes no confiables.
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e. Concienciard al personal de la Institucion acerca del problema de los virus y como proceder frente
a los mismos.

f. Se prohibe introducir en los computadores personales cualquier tipo de medio de almacenamiento
sin que previamente haya sido revisado por el software antivirus de la Institucion, para descartar la
presencia de virus o cualquier otro programa dafiino.

g. Se prohibe conectar en la red institucional cualquier equipo de computacién y/o dispositivo mévil
sin la autorizacidn y la revisién previa de la Unidad de Tecnologia e Informatica.

h. Se prohibe grabar en los dispositivos de almacenamiento de los equipos de computacion
personales cualquier tipo de archivo de dudosa condicién o calidad que pueda ocasionar dafios.
Esto aplica a archivos procedentes de Internet o introducidos al PC por medio de dispositivos de
almacenamiento externos (ejemplo: disco duro externo, flash memories o de cualquier otra indole)
sin que se tenga la certeza de que estén libres de cddigos maliciosos.

i. El usuario verificard regularmente que su equipo de computacién disponga de software antivirus
actualizado. De no contar con dicha herramienta o en caso de duda, estd obligado a solicitar a la
Unidad de Tecnologia e Informatica su inmediata actualizacién.

jo  Elusuario debera abstenerse de abrir, responder o reenviar mensajes de correo electréonico que no
provengan de fuentes conocidas y seguras, y descargar anexos enviados por correo electrénico que
puedan ser fuente de virus o similares o cuya procedencia y caracteristicas desconozca.

k. El usuario en caso de presumir o evidenciar la presencia de virus o similares en su equipo de
computacién, deberd de inmediato salir de los programas que al momento esté ejecutando,
apagar el computador, notificar a la Unidad de Tecnologia e Informéatica a través de correo
electrénico, asegurdndose que su requerimiento ha sido registrado y atendido eficazmente.

Art. 62.- Notificacion de errores.- Todo sistema tendrd implementadas facilidades automdticas que
permitan al usuario ser natificado con error con [a recepcién de un mensaje, en caso de que dicho mensaje
no sea recibido correctamente por el destinatario seleccionado, notificacién que describird detalladamente
el motivo del error.

Art. 63.- Encriptacién y firma electrénica.- Para el uso de informacién sensible, envio y conservacién, se
implementaré la facilidad de encriptacién de datos y firma electrénica, en la medida que lo permitan los
sistemas utilizados.

Capitulo V
DISPOSITIVOS PORTATILES

Seccién |
Webmail

Art. 64.- Definicién.- Opcion tecnolégica mediante la cual se puede efectuar una conexién remota al buzén
de correo institucional, esta conexiéon puede ser realizada por medio de cualquier navegador existente
siendo recomendabile utilizar Mozilla Firefox para asegurar la completa funcionalidad.

Art. 65.- Responsabilidades del usuario.- Son responsabilidades de usuario las siguientes:

a. Acceder al webmail a través de un computador libre de programas que amenacen la seguridad de
la cuenta.
Tomar las precauciones necesarias si utiliza esta funcionalidad desde un computador publico.

¢. Asegurar que la sesién sea cerrada al momento de dejar de utilizar esta funcionalidad.

Art. 66.- Responsabilidades de la Unidad de Tecnologia e Informatica.- Son sus responsabilidades las
siguientes:

a. Mantener la seguridad por medio de una solucién de seguridad para garantizar la proteccién del
servidor de correo.
b. Garantizar la disponibilidad del servicio en un 96% de uptime mensual.
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Seccién I
Dispositivos Méviles

Art. 67.- Definicion.- Son herramientas, dispositivos o equipos tecnolégicos (tablets, smartphones,
computadores portétiles) que permiten a los servidores del Tribunal Contencioso Electoral gestionar su
cuenta de correo y agenda electrénica en cualquier lugar; para ello se utilizardn dispositivos portatiles que
brinden estas ventajas.

Art. 68.- Responsabilidades del usuario.- Son responsabilidades de usuario |as siguientes:

a. Utilizar redes de comunicacion seguras en el caso de existir una conexion mediante WiFi.

b. El uso del dispositivo institucional mévil debe ser personal y procurar que personas no autorizadas
no tengan acceso al mismo.

¢. En caso de pérdida, robo o hurto del dispositivo institucional mdvil, informar al personal de
sistemas para cambiar la contrasefia de la cuenta respectiva.

d. Mantener el dispositivo institucional moévil libre de programas peligrosos que puedan atentar
contra la informacién institucional.

e. Mantener actualizado tecnolégicamente el dispositivo institucional mévil.

f. Revisar de forma continua los correos enviados y recibidos desde el dispositivo institucional movil.

Art. 69.- Responsabilidades de la Unidad de Tecnologia e informatica.- Son sus responsabilidades las
siguientes:

a. Mantener garantias orientadas a una Optima seguridad, a través de soluciones precisas e
inmediatas a fin de lograr proteccién del servidor institucional de correo.

b. Garantizar la disponibilidad del servicio en un 96% de uptime mensual.

¢. Monitorear periédica e indistintamente el uso y manejo de los recursos tecnoldgicos
institucionales a fin de verificar su correcto uso, y en caso de encontrar novedades, notificar
inmediatamente lo ocurrido al titular de a Direccién Administrativa Financiera.

Capitulo VI
SERVICIO DE INTERNET

Seccion |
Uso del servicio

Art. 70.- Reglas sobre el uso.- Internet es un servicio que el Tribunal Contencioso Electoral pone a
disposicion de sus servidores publicos, para uso estrictamente laboral. Al hacer uso del Internet el usuario
debe seguir las siguientes reglas:

a. Utilizar el Internet apropiadamente, de acuerdo a lo establecido en este Reglamento.

b. Verificar que la informacion que acceda en el Internet sea exacta, completa y actual.

¢. El servicio de Internet debe utilizarse exclusivamente para las tareas propias de la funcién
desempefiada en la Institucién y no para ningun otro fin.

d. La utilizacién del Internet y servicios anexos sera Unicamente destinado para consulta y verificacion
de informacion en sitios considerados de apoyo al desempefio de actividades propias del cargo que
desempefia el servidor del Tribunal Contencioso Electoral.

e. Cada usuario es responsable de la informacién y contenidos a los que accede y de aquella que
copia para conservacion en los equipos de la Institucion.

f. La Unidad de Tecnologia e Informatica tendra la obligacion de iimitar a ios usuarios el acceso a
portales, aplicaciones o servicios de Internet y la Web que pudieren perjudicar los intereses, la
productividad y la reputacién de la institucion. Especificamente, se bloqueara el acceso por medio
de dispositivos fijos y/o mdviles a todos aquellos sitios no considerados (tiles en el desempeiio de
las funciones del servidor del Tribunal Contencioso Electoral, en base a los perfiles del puesto; vy, el
acceso a portales, aplicaciones o servicios de la Internet y la Web sobre pornografia, racismo,
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violencia, delincuencia o de contenidos ofensivos y contrarios a los intereses y valores de la
Institucién o que impacten negativamente en la productividad y trabajo de sus servidores (como
mensajeria instantdnea-chats, redes sociales, video, otros), particularmente a los que atenten a la
ética, la moral y buenas costumbres. La Unidad de Comunicacién Social es la responsable de
administrar las cuentas de redes sociales de la institucion, por tal motivo esta direccién tendrd
habilitado el acceso a los sitios o portales Web de redes sociales.

g. Los usuarios no deben utilizar el servicio de Internet mediante los recursos informaticos o de red
del Tribunal Contencioso Electoral con fines recreativos o de entretenimiento.

h. Queda totalmente prohibido el uso de programas como aTube Catcher, Emule, Ares, Kazaa y
cualquier otro programa P2P (Peer to Peer).

i. No se deberd buscar, hacer uso o apoderarse de informacién personal, ni se deberdn obtener
copias del software, archivos, datos ni contrasefias pertenecientes a otros usuarios de Internet. No
se deberd llevar a cabo en ningln caso la suplantacion de forma voluntaria y consciente de otro
usuario.

j- El usuario no debe descargar del internet ningin programa (software) tales como: Shareware,
software de valuacion, etc., archivos de musica (MP3, WAV, MPEG-2, MPEG-4).

k. El usuario queda prohibido de instalar algun tipo de programa para escuchar MP3, RAR, WAV, o
emisoras de radio via Internet (Winamp, REAL AUDIO, MUSIC MATCH, Oozic PLAYER), sin la
autorizacion de su inmediato superior.

. Quedan estrictamente prohibidas las redes de tipo social (Facebook, Hi5, twitter, etc.), sin la
autorizacion de su inmediato superior, autorizacién que se hara bajo su responsabilidad, siempre y
cuando se justifique gue este acceso serd usado unicamente con fines laborales.

m. Queda estrictamente prohibido el acceso a sitios de contenido sexual, terrorismo, descarga de
pirateria, media on-demand (videos, tv, radios, streaming en general, youtube).

n. El usuario que acceda a un sitio de contenido no apropiado deberé responsabilizarse por cualquier
eventual contagio o desperfecto al equipo informético desde el que se accede al sitio Web
mediante Internet, ocasionado por la sola visita a este tipo de sitio.

o. Queda estrictamente prohibido transmitir informacién confidencial o de contenido politico,
obsceno, amenazante u hostigante que atente en contra de la seguridad del Estado y esta
Institucion.

p. El horario de uso del servicio de Internet es libre y estara disponible las 24 (veinticuatro) horas del
dia, los 365 dias del afio en la medida de lo posible, considerando ademas que se realizaran
mantenimientos planificados, o en el caso de suspensién del servicio de Internet por caso fortuito
o fuerza mayor. En caso de existir alguna falla en el servicio el usuario deberd reportar el
inconveniente a la Unidad de Tecnologia e Informatica.

g. La Méxima Autoridad o su delegado autorizard a los servidores del Tribunal Contencioso Electoral
el acceso a sitios Web en Internet u otros servicios informaticos, los cudles no se encuentren
permitidos, con la debida justificacion del Jefe de la unidad administrativa en la que trabaja el
servidor.

r. El titular de cada unidad podré requerir acceso a sitios bloqueados de internet indicando los
motivos que justifiquen su requerimiento.

s. El consumo de ancho de banda por usuario serd monitoreado y en casos de encontrar un consumo
excesivo por varias ocasiones, queda a discrecidn de la Unidad de Tecnologia e informadtica solicitar
la justificacion del mismo al titular de la unidad, de considerarlo conveniente, a fin de analizar y
tomar las medidas del caso.

t. Comprobar (de ser posible) la validez de la informacidn encontrada. En el caso de ser informacion
de otras instituciones, se requerird que se confirme la informacién obtenida por internet mediante
solicitud escrita o por correo electrénico.

u. Respetar las protecciones legales de los datos y software proporcionados por sus derechos de
autor y licencias.

v. Informar inmediatamente a la Unidad de Tecnologia e Informética sobre cualquier ocurrencia
inusual que suceda en el uso de este servicio.

El jefe de cada Despacho de Juez, Direccién o Unidad reportaré el uso inadecuado de Internet o el acceso a
paginas no autorizadas a la Unidad de Tecnologia e Informatica, con la finalidad de que se investigue si
efectivamente ha existido mal uso del servicio de Internet, y de ser el caso, se restrinja el acceso a dichas
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pdginas al infractor. El jefe de cada Despacho de juez, Direccién o Unidad, velard por el cumplimiento de las
normas del presente Reglamento por parte del personal a su cargo.

De igual manera, si la Unidad de Tecnologia e Informatica detectare el mal uso que se le dé al servicio de
Internet por parte de un usuario, informara al jefe de cada Despacho de Juez, Direccién o Unidad sobre el
hecho, con la finalidad de que se investigue y de ser el caso se restrinja el acceso a paginas no autorizadas.

El mal uso que se le dé al servicio de internet, por inobservancia de deberes, prohibiciones y obligaciones,
por parte de un usuario de esta Institucién, dara lugar a la sancién administrativa correspondiente, que se
impondra respetando en todo momento el debido proceso y el derecho a la legitima defensa.

Art. 71.- Aplicacién de las politicas de uso de Internet.- La infraccion a las obligaciones establecidas en este
Reglamento podran ser sancionadas de conformidad a lo dispuesto en la Ley Organica del Servicio Publico
(LOSEP), respetando en todo momento el debido praceso y el derecho a la legitima defensa.

La Unidad de Tecnologia e Informatica velard por el cumplimiento de estas politicas, resguardando los
intereses de la Institucion.

La Unidad de Tecnologifa e Informdtica no se hard responsable por incidentes producidos por el
incumplimiento del presente Reglamento.

Capitulo VI
SISTEMA DE GESTION DOCUMENTAL QUIPUX

Art. 72.- Definicion.- El Sistema de Gestién Documental es una herramienta tecnoldgica, puesta a
disposiciéon de todas las entidades publicas, para efectivizar y agilitar el manejo de informacién y
documentacidn. El sistema de gestion documental Quipux tiene las siguientes caracteristicas técnicas:

a. Conservacion intacta de los documentos a lo largo del tiempo;

b. Acceso inmediato a los documentos independientemente del lugar geografico;

¢. Busqueda de documentos definiendo criterios de acceso de forma flexible y facil;
d. Consulta simultanea de varios lectores, reproduccién;

e. Envio de documentos obviando el traslado fisico;

f. Inviolabilidad de la informacidn a través de mecanismos de seguridad digital;

g. Minimizacién de tiempos de distribucién y consulta;

h. Ahorro de recursos fisicos y econédmicos para gestionar los documentos;

i.  Disminucion de impresién de documentos; v,

j- Apoyo a la conservacién del ambiente.

Los manuales para el usuario del Sistema de Gestion Documental Quipux podran consultarse en la ruta
http://www.gestiondocumental.gob.ec.

Art. 73.- Administracién del sistema.- El Presidente del Tribunal Contencioso Electoral o su delegado,
designara al servidor de la Institucién que tendra a su cargo la Administracion del Sistema de Gestién
Documental Quipux, el cuai tendrd acceso al sistema Gnicamente con los limites establecidos por ia
Secretaria Nacional de la Administracion Publica.

Se garantizard que todos los documentos permanezcan completos, fiables, en cuanto al contenido;
auténticos, en cuanto a la originalidad; y accesibles, en cuanto a su localizacién y legibilidad.

Los documentos digitales tendran una marca de tiempo que asegure el tiempo exacto de cada operacién
realizada y la vigencia de la firma electrdnica si los mismos hubiesen sido firmados digitalmente,

Art. 74.- Obligaciones de la Unidad de Tecnologia e Informatica.- Se consideraran como sus obligaciones
las siguientes:
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a. Coordinar con la Unidad de Administracién de Talento Humano y demds édreas involucradas a fin de
identificar y confirmar los servidores del Tribunal Contencioso Electoral a los cuales se les deberd
crear un usuario en el Sistema de Gestion Documental Quipux, para el ejercicio de sus funciones.

b. Definir los perfiles de los servidores del Tribunal Contencioso Electoral que utilicen el Sistema de
Gestion Documental Quipux.

¢. Estandarizar las plantillas (institucional/area), que se utilizard para cada documento interno o
externo que se genere en el Tribunal Contencioso Electoral.

Art. 75.- Atribuciones del Administrador del Sistema de Gestién Documental.- El servidor del Tribunal
Contencioso Electoral, que haya sido nombrado como Administrador del Sistema de Gestién Documental
Quipux, tendra las siguientes obligaciones, mismas que ejecutard a través del drea tecnoldgica:

a. Crear usuarios en el sistema, dreas de la Institucion, asi como actualizar los cargos y datos de los
servidores del Tribunal Contencioso Electoral, de acuerdo a la informacion remitida por la Unidad
de Administracion de Talento Humano.

b. Asignar los perfiles correspondientes a cada servidor del Tribunal Contencioso Electoral en base a
la informacion remitida por la Unidad de Administracion de Talento Humano.

¢. Administrar los accesos para el archivo virtual y fisico de documentacién e informacién, segun lo
definido por la Unidad de Administracién de Talento Humano.

d. Administrar el reinicio de claves de los servidores del Tribunal Contencioso Electoral.

e. Coordinar con la Unidad de Tecnologia e Informdtica la carga de informacién actual al sistema de
gestion documental Quipux.

f. Ejecutar los procedimientos relacionados con la subrogacién de cargos, cuya informacién sera
suministrada por la Unidad de Administracién de Talento Humano.

g. Determinar opciones generales las cuales estdn asociadas a todos los perfiles, asi como también
opciones especificas que han sido definidas para cada perfil.

Art. 76.- Accesibilidad y confidencialidad.- Estaré delimitada conforme al nivel de acceso que disponga el
usuario en el sistema y en los documentos, acceso que depende de la jerarquia, nivel de responsabilidad y
permisos. Un documento podra ser calificado como confidencial para restringir su acceso.

Capitulo VIlt
SISTEMAS INFORMATICOS JURISDICCIONALES

Art. 77.- Definicion.- Los sistemas informaticos jurisdiccionales son herramientas tecnoldgicas bajo
plataforma Web puestas a disposicidon de los servidores para el ingreso, tratamiento y reporte de
informacién jurisdiccional, mediante perfiles de usuario y roles especificos.

Art. 78.- Administracion.- El responsable de la Unidad de Tecnologia e Informatica tendra a su cargo la
administracion, control, respaldo y optimizacién de los servidores de computo donde reposan os sistemas
informaticos jurisdiccionales habilitados.

El Secretario General del Tribunal Contencioso Electoral conjuntamente con el responsable de la Unidad de
Tecnologia e informatica, garantizardn el uso, gestion y disposicién de la informacién contenida en los
mismos; en tal razén, avalaran que toda la informacién permanezca completa y fiable; auténtica, en cuanto
a la originalidad; y accesibilidad, en cuanto a su localizacion e integridad.

Los tiempos de conservacién o depuracién de la informacion debera ser establecida por la Maxima
Autoridad o su delegado.

Art. 79.- Modificaciones.- Cualquier modificacién a los sistemas informdticos jurisdiccionales debera ser
evaluada por la Unidad de Tecnologia e Informatica desde el punto de vista de viabilidad técnica y luego ser
aprobada por la Maxima Autoridad o su delegado, previo informe del Comité de Seguridad de la
Informacion.
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Art. 80.- Desarrollos.- Cualquier desarrollo respecto de sistemas informaticos jurisdiccionales debera ser
evaluado por la Unidad de Tecnologia e Informética y aprobado por la Maxima Autoridad o su delegado,
bajo los siguientes aspectos:

Area requirente

Entrega de flujos de acciones del sistema con sus respectivos datos de entrada, procesamiento y reportes
del mismo; y, entrega del cronograma propuesto donde se contemplen tiempos de desarrollo,
implementacién, pruebas, optimizacién y puesta en produccién de la herramienta.

Area administrativa—técnica
Disponibilidad de personal, disponibilidad de hardware y viabilidad técnica.

En caso de cumplir los plazos y disponibilidades técnicas planteadas por el drea requirente y drea
administrativa—técnica, se entregard un cronograma de actividades adaptado a los tiempos planteados o
consensuados con el drea requirente.

Capitulo IX
SISTEMAS INFORMATICOS ADMINISTRATIVOS

Art. 81.- Definicidn.- Los sistemas informdticos administrativos, son herramientas tecnolégicas bajo
plataforma Web, puestas a disposicién de los servidores que conforman la Institucién para el ingreso,
tratamiento y reporte de informacién almacenada, mediante perfiles de usuario y roles especificos.

Art. 82.- Administracion.- El responsable de la Unidad de Tecnologia e Informéatica tendrd a su cargo la
administracion, control, respaldo y optimizacién de los servidores de computo donde reposan los sistemas
informaticos administrativos.

El Director Administrativo Financiero y el responsable de la Unidad de Tecnologia e Informética, en forma
conjunta, garantizardn el uso, gestion y disposicion de la informacidn contenida en los sistemas
informdticos administrativos; en tal razon, avalaran que toda la informacién permanezca completa y fiable;
auténtica, en cuanto a la originalidad; y accesibilidad, en cuanto a su localizacién e integridad.

Art. 83.- Madificaciones.- Cualquier modificacidon a los sistemas informaticos administrativos deberd ser
evaluada por la Unidad de Tecnologia e Informdtica desde el punto de vista de viabilidad técnica y luego ser
aprobada por el Director Administrativo Financiero, previo informe del Comité de Seguridad de la
informacién.

Art. 84.- Desarrollos.- Cualquier desarrollo respecto de sistemas informaticos administrativos deberd ser
evaluado por la Unidad de Tecnologia e Informdtica en conjunto con el Director Administrativo Financiero,
una vez que los mismos hayan sido elaborados por las dreas requirentes, bajo los siguientes aspectos:

Area requirente

Entrega de flujos de acciones del sistema con sus respectivos datos de entrada, procesamiento y reportes
del mismo; y, entrega de cronograma propuesto donde se contemplen tiempos de desarrollo,
implementacién, pruebas, optimizacion y puesta en produccion de |a herramienta.

Area administrativa-técnica

Disponibilidad de personal, disponibilidad de hardware y viabilidad técnica.

En caso de cumplir los plazos y disponibilidades técnicas planteadas por el drea requirente y drea

administrativa—técnica, se entregard un cronograma de actividades adaptado a los tiempos planteados o
consensuados con el drea requirente.
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Capitulo X
CONTROL

Art. 85.- Claves de acceso.- La Unidad de Tecnologia e Informdtica, conjuntamente con Servicios Generales
son responsables de la asignacién y la administracién de la asignacién de claves de acceso a los recursos
tecnoldgicos de la Institucion.

Art. 86.- Respaldos.- La Unidad de Tecnologia e Informatica estard encargada de generar procesos de
respaldo diarios de los buzones para autoridades del Tribunal Contencioso Electoral, siempre y cuando el
usuario no los haya descargado a su equipo. Este servicio estd configurado con alertas automaticas al
alcanzar el umbral del 75% del tamafio de buzdn y notificar a los servidores del Tribunal Contencioso
Electoral |a limpieza de los mismos.

Art. 87.- Responsabilidades.- Los servidores a quienes se autorice la entrega y uso de los bienes, equipos,
sistemas informdticos, el correo electrénico institucional, los dispositivos mdvil - USB y cualquier otro
servicio o sistema, serdn responsables de su cuidado, buen uso, destino y conservacién, durante el periodo
de tiempo de su gestién o el tiempo que les fuere autorizado su utilizacién, o la vigencia del respectivo
contrato o nombramiento.

Los servidores que hagan uso de los bienes, equipos, sistemas informaticos del correo electrénico
institucional, los dispositivos mdvil - USB y cualquier otro servicio o sistema, tendran la obligacién de
conocer y acatar cualquier instruccién administrativa que se emita sobre el uso y conservacion de los
mismos, que solo podran ser utilizados con fines licitos e inherentes a las actividades oficiales y funciones
propias de la Institucién, para lo cual informaran oportunamente y por escrito a la Direccién Administrativa
Financiera, sobre cualquier novedad que se presente con relacién a los mismos o la contravencién a las
disposiciones contenidas en este instrumento, a fin de adoptar las medidas correctivas que fueren
pertinentes para el caso.

De verificarse que algun servidor use los bienes, equipos, sistemas informaticos del correo electrénico
institucional, los dispositivos mévil - USB, del servicio de Internet y cualquier otro servicio o sistema
provisto por la Institucién, para fines ajenos al servicio publico o con accesos no autorizados, el custodio o
responsable de los mismos deberd justificar dicha situacién ante la Direccién Administrativa Financiera,
quien a través de la Unidad de Tecnologia e Informatica levantard un informe donde se determinen los
correctivos a tomarse, se establezcan recomendaciones o se determinen responsabilidades o la posible
determinacién de sanciones administrativas a quienes hubieren incurrido en estos hechos, previo ia
presentacion de los descargos correspondientes y el cumplimiento del debido proceso a cargo de la Unidad
de Administracidn de Talento Humano.

Art. 88.- Responsabilidad de la Unidad de Tecnologia e Informatica.- Son sus responsabilidades las
siguientes:

a. Mantener los respaldos de la informacién procesada y almacenada en los equipos y sistemas
durante el tiempo que establezca la normativa legal aplicable.

b. Entregar a cada usuario las herramientas tecnoldgicas necesarias para su trabajo.

¢. Realizar control de la utilizacién de recursos tecnoldgicos e informar a la Unidad de Administracion
de Talento Humano sobre el mal uso de los mismos por parte de! usuario.

d. Poner a disposicion de los servidores del Tribunal Contencioso Electoral un sistema de soporte
técnico con el fin de gestionar la solucién de problemas y lievar un control de los mismos para
garantizar la integridad, confidencialidad y disponibilidad de la informacién.

e. Difundir las regulaciones adoptadas en el presente instrumento, a través de circulares u otros
medios que considere conveniente para una efectiva socializacién al personal del Tribunal
Contencioso Electoral previo a su ejecucion.

f. Monitorear permanentemente los accesos a la red institucional de datos y en caso de ser necesario
con la colaboracion de expertos informaéticos externos.

g. Las demds responsabilidades establecidas en el presente Reglamento a la Unidad de Tecnologia e
Informatica u otras normas aplicables a los procesos de gestién a su cargo.
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Capitulo XI
PROHIBICIONES

Art. 89.- Prohibiciones.- Se prohibe a los servidores del Tribunal Contencioso Electoral lo siguiente:

a. El uso para actividades particulares de los bienes, equipos, sistemas informdticos, el sistema de
correo electrdnico institucional y cualquier otro servicio o sistema provisto por la Institucién.

b. El acceso, manejo, intercambio o transmisién de material obsceno u ofensivo, a través de los
sistemas informdticos, computacionales o del sistema de comunicacion electrénica, el acceso a
material erético, realizar a través de ellos bromas de cualquier forma o cualquier comentario que
pueda constituir un acto discriminatorio o de hostigamiento sexual.

¢. El intercambio de archivos con contenidos ajenos a las funciones que desempefien los servidores
del Tribunal Contencioso Electoral.

d. Lla navegacion virtual por sitios de Internet relacionados con temas tales como sexo, racismo,
guerra, violencia, fundamentalismo, diversidn, entretenimiento, redes sociales y en general sitios
ajenos a las actividades de los servidores del Tribunal Contencioso Electoral.

e. El uso del correo electrénico con fines de propaganda, manifestaciones u opiniones religiosas,
politicas, partidistas o electorales por parte de servidores del Tribunal Contencioso Electoral.

f. La entrega del listado de contactos de correo electrénico de servidores del Tribunal Contencioso
Electoral a terceros sin el permiso de la autoridad competente, previa justificacion
correspondiente.

g. La distribucién masiva de grandes cantidades de mensajes sean o no de contenido institucional a
direcciones externas o dentro de la misma Institucion.

h. El uso de redes sociales, programas de charlas o similares sin la debida autorizacién de la Unidad
de Comunicacién Social.

i. Utilizar o destinar los bienes, equipos, sistemas informaticos, correo institucional, el servicio de
Internet inaldmbrico y demds bienes o servicios en actos que atenten contra la seguridad del
Estado, el orden pubiico, la moral y las buenas costumbres o para realizar actos que desprestigien
y afecten a la imagen de la Institucion, de sus autoridades y compadieros o para actividades de
proselitismo politico, comercial o religiosas.

jo Usar las computadoras, equipos informdticos, internet y sistema de mensajeria institucional para
propdsitos personales, de ocio, para manejo de un negocio o asuntos privados del usuario; para la
recepcién y envio de mensajes en cadena, para acceder a compras, juegos, CONcursos, encuestas,
pédginas de entretenimiento o cualquier otro asunto o servicio ajeno a las labores y funciones
propias de la Institucién.

k. Copiar, transferir o utilizar en computadoras personales o que no sean de la Institucidn, programas
(software) adquiridos por esta.

l. Instalar en las computadoras o equipos informaticos programas que no hayan sido adquiridos por
la Institucién, sin el conocimiento y autorizacion previa de la Unidad de Tecnologia e Informatica.

m. Acceder, utilizar o disponer de informacion sujeta a propiedad intelectual (copyrighted
information) que viole derechos de autor y aquella que sea confidencial o tenga el caracter
reservado, sin la debida autorizacion.

n. Acceder, utilizar, disponer, alterar o eliminar informacién de carécter institucional, sin la debida
autorizacion.

0. Utilizar el Internet inaldmbrico a través del médem, USB o similares, para asuntos particulares o
que no se relacionen con el trabajo, actividades, funciones o responsabilidades que tienen los
funcionarios de la Institucion en el ejercicio del cargo asignado.

p. Egresar o sacar de las oficinas o instalaciones equipos informaticos de propiedad de la Institucion,
sin la debida autorizacién de la Direccidn Administrativa Financiera.

Capitulo Xl
DISPOSICIONES GENERALES

Primera.- La inobservancia de las normas del presente Reglamento serd sancionada de conformidad con el
régimen disciplinario de Ley Orgédnica del Servicio Pdblico, Reglamento General a la Ley Orgénica del
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Servicio Publico, normativa Institucional vigente referente a la materia sin perjuicio de la responsabilidad
que pudiere determinarse conforme la Ley Orgdnica de la Contraloria General del Estado y otras leyes
vigentes.

Segunda.- La Unidad de Tecnologia e Informatica se encargard de que en cada monitor asignado a
servidores o terceros que presten sus servicios para esta Institucidn, conste de forma obligatoria el logo
institucional del Tribunal Contencioso Electoral como protector de pantalla.

En caso de inobservancia a lo dispuesto, o si a sabiendas de lo sefialado, servidores del Tribunal
Contencioso Electoral o terceros que presten sus servicios para esta Institucién, intenten cambiar el
protector de pantalla eliminando el logo institucional, la Unidad de Tecnologia e informética notificara al
titular de la Direccién Administrativa Financiera a fin de que se proceda con las medidas correctivas
pertinentes.

Tercera.- De la sociabilizacion y ejecucion del presente Reglamento, encérguese a la Unidad de Tecnologia e
Informatica.

Cuarta.- Las disposiciones del presente Reglamento son de cardcter especial y prevalecerdn sobre otras
normas de igual 0 menor jerarquia que se opongan, a excepcidn de aquellas especificas de la gestion
jurisdiccional del Tribunal Contencioso Electoral que no se contemplan expresamente en este instrumento.

Las politicas y procedimientos de archivo para ia conservacién y mantenimiento de archivos fisicos y
magnéticos y el instructivo sobre el uso de celulares del Tribunal Contencioso Electoral, expedidos por la
Maxima Autoridad, se aplicaran sin oposicién a las normas del presente Reglamento.

Quinta.- El presente instrumento entrard en vigencia a partir de su suscripcién, sin perjuicio de su
publicacién en el Registro Oficial.

Sexta.- Encarguese del cumplimiento y de su ejecucién a la Direccién Administrativa Financiera y mas
unidades del Tribunal Contencioso Electoral.

Dado en la ciudad de San Francisco de Quito, Distrito Metropolitano, a los veintinueve dias del mes de
agosto de dos mil diecisiete.”

Dado en la ciudad de Quito, Distrito Metropolitano, en la Sala de Sesiones del Pleno del Tribunal
Contencioso Electoral, a los veintinueve dias del mes de agosto de dos mil diecisiete.- Lo Certifico f).- Ab.
lvonne Coloma Peralta, SECRETARIA GENERAL DEL TRIBUNAL CONTENCIOSO ELECTORAL.

Ab. Wdnne Coloma Peralta
SECRETARIA GENERAL
TRIBUNAL CONTENCIOSO ELECTORAL

Nancy M.
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