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1. Antecedentes

El presente documento de Politica de Seguridad de la Informacion, establece el marco de referencia
a través del cual el Tribunal Contencioso Electoral implementa el Sistema de Gestion de Seguridad de
la Informacion (SGSI) institucional, fijando asi los estandares de seguridad de la informacion a aplicar
para proteger adecuadamente sus activos de informacién.

De conformidad a lo establecido en el Acuerdo Ministerial No. 2024-003 del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién, emitido el 8 de febrero de 2024 y publicado
en Registro Oficial Tercer Suplemento No. 509 de fecha 1 de marzo de 2024, mediante el cual se
emite el Esquema Gubernamental de Seguridad de la Informacion — EGSI v3.0, y conforme la normas
NTE INEN-ISO/IEC 27001, NTE INEN-ISO/IEC 27002, NTE INEN-ISO/IEC 27005; El Tribunal Contencioso
Electoral considera los siguientes elementos centrales para guiar las actividades relacionadas con la
seguridad de la informacion:

1. El compromiso de la maxima autoridad con la seguridad de la informacién y su mejora
continua en todo el Tribunal Contencioso Electoral.

2. la concientizacion del personal de la importancia de realizar una buena gestién con los
activos de informacion y de los beneficios que se logra con la implementacion de un Sistema
de Gestién de Seguridad de la Informacion.

3. El precautelar la disponibilidad, integridad y confidencialidad de la informacion.

4. La implementacién, mantencidén, monitoreo y mejoramiento continuo de la aplicacién de la
presente politica.

5. Ellevantamiento y categorizacion de los activos de informacidn, y sus responsables.

6. La gestion de riesgos que afecten a los activos de informacién, frente a amenazas y
vulnerabilidades.

7. Laimplementacién, supervision, revisién y mejora continua de los controles de seguridad de
la informacion.

8. Laoperacion correcta y segura de las instalaciones de procesamiento de informacion.

9. Laseguridad fisica y del entorno donde se encuentran y operan los activos de informacion.

10. La relacién con usuarios y terceras partes vinculadas al Tribunal Contencioso Electoral.

2. Objetivo de la Politica

Establecer las politicas y lineamientos que permitan garantizar la adecuada proteccion de la
confidencialidad, integridad y disponibilidad de los activos de informacion, y que faciliten la
preparacién de una adecuada gestion de riesgos.
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3. Politica de Seguridad de la Informacion

3.1. Descripcion de la Politica

La maxima autoridad y el personal del Tribunal Contencioso Electoral, considerando la importancia
de una adecuada gestiéon de la informacion y observancia de las leyes y normativas vigentes, se
comprometen a la implementacion del Sistema de Gestion de Seguridad de la Informacién, en
concordancia con los principios de confidencialidad, integridad y disponibilidad de los activos de
informacion, promoviendo una gestion eficaz de riesgos y generando una cultura de seguridad de la
informacion que brinde un marco de confianza a los usuarios de los servicios de administracién de
justicia electoral y en estricto cumplimiento de los objetivos institucionales.

3.2. Declaraciéon de los objetivos de seguridad de la informacién

Objetivo 1.- Construir una cultura organizacional basada en la seguridad de la informacion,
promoviendo la aplicacién y uso de las politicas, procedimientos, normas, buenas practicas y demas
lineamientos, por parte de todo el personal de la institucién, usuarios y terceras partes vinculadas,
satisfaciendo sus necesidades y expectativas en seguridad de la informacion.

Objetivo 2.- Gestionar los riesgos en seguridad de la informacion para mantenerlos en un nivel de
aceptabilidad apropiado, que permita minimizar al maximo la probabilidad de violacién de seguridad
de la informacion, teniendo como pilar fundamental la implementacién de controles de seguridad de
la informacién para el tratamiento de los riesgos.

Objetivo 3.- Defender la confidencialidad, integridad y disponibilidad de la informacién segin sea
catalogada como publica, personal, sensible, confidencial, reservada, etc., reduciendo los incidentes
de seguridad a un determinado nivel aceptable, de tal manera que se pueda mantener la confianza
de los usuarios de los servicios de administracién de justicia electoral.

3.3. Roles y Responsabilidades

A continuacion se describe los diferentes roles y responsabilidades, con el fin de garantizar en todo
momento el adecuado uso y proteccion de los activos de informacién del Tribunal Contencioso
Electoral:

Maxima Autoridad.- La maxima autoridad a través del Comité de Seguridad de la Informacion es la
responsable de asegurar que la seguridad de la informacion se gestione adecuadamente en todo el
Tribunal Contencioso Electoral.
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Comité de Seguridad de la Informacién (CSl).- Es responsable de gestionar la implementacién y
mejora continua del Esquema Gubernamental de Seguridad de la Informacion — EGSI v3.0.

Oficial de Seguridad de la Informacién (0SI).- Es responsable de coordinar las acciones del Comité
de Seguridad de la Informacion y de impulsar la implementacion y cumplimiento del Esquema
Gubernamental de Seguridad de la Informacién — EGSI v3.0 en el Tribunal Contencioso Electoral.

Jueces, Autoridades Directivas y Responsables de Area.- Son responsables de garantizar que el
personal que trabaja bajo su control, protejan la informacién de acuerdo con las normas establecidas
por el Tribunal Contencioso Electoral, para lo cual gestionardn los recursos y brindaran el apoyo
requerido.

Custodio de la Informacion.- Responsable de guardar con cuidado y mantener a buen recaudo el
activo de informacion, estableciendo los mecanismos de proteccién y precaucién que sean
necesarios.

Terceras partes vinculadas.- Comprenden los proveedores y otros.

Personal del TCE.- Responsable de cumplir la politica de seguridad de la informacién en la gestion de
sus actividades diarias en el Tribunal Contencioso Electoral y tiene la obligacion de reportar
incidentes de seguridad de la informacion al OSI.

Propietario del activo.- Aplicable para cualquier tipo de activo de informacién, el personal
propietario tiene la responsabilidad de su produccién, desarrollo, mantenimiento, uso y seguridad
del activo, seglin corresponda. El propietario del activo con frecuencia es la persona més iddnea para
determinar el valor que el activo tiene para la institucion.

Propietario de la Informacion.- En el caso de la informacion propiamente dicha, el personal
propietario es el responsable de clasificar la informacién de acuerdo con el grado de sensibilidad y
criticidad de la misma, de documentar y mantener actualizada la clasificacion efectuada y de definir
qué usuarios deberan tener permisos de acceso a la informaciéon de acuerdo a sus funciones y
competencia.

Propietario del riesgo. — Personal con responsabilidad y autoridad para gestionar un riesgo.

Usuario.- Corresponde a la ciudadania y/o actores politicos con acceso a los servicios que brinda el
Tribunal Contencioso Electoral, ser responsables de dar un buen uso del servicio proporcionado
conforme las condiciones establecidas.
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3.4. Alcance y usuarios

La presente Politica de Seguridad de la Informacién se apoya y fundamenta en las directrices
generales del Esquema Gubernamental de Seguridad de la Informacién — EGSI v3.0.

Este documento aplica de manera obligatoria a todo el personal del Tribunal Contencioso Electoral y
terceras partes vinculadas que tengan acceso a los activos de informacion de la institucion.

Son usuarios de este documento, el personal del Tribunal Contencioso Electoral, terceras partes
vinculadas y usuarios de los servicios que brinda el Tribunal Contencioso Electoral.

3.5. Comunicacién de la Politica

El Tribunal Contencioso Electoral comunicara la Politica de Seguridad de la Informacién a todo el
personal y terceras partes vinculadas, mediante la generacién de comunicacion formal emitida por
parte de la maxima autoridad, la realizacién de eventos de induccion, talleres, capacitaciones,
colocacion de mensajes ludicos en sitios estratégicos de la institucidn, envios de posts mediante
correo electrénico y mensajeria, entre otros.

3.6. Excepcionesy Exenciones

A la fecha de elaboracion de este documento, no se determina excepciones ni exenciones a su
cumplimiento.

3.7. Sanciones

En caso de incumplimiento por parte del personal del Tribunal Contencioso Electoral, de alguno de
los lineamientos establecidos y de lo descrito en la politica, la Unidad de Administracién del Talento
Humano Institucional, dara inicio al procedimiento de régimen disciplinario conforme a la normativa
legal vigente.

3.8. Glosario de Términos

Término Definicion

En relacién con la seguridad de la informacién, se refiere a
cualquier informacion o elemento relacionado con el
tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la institucion.

Activo de informacion

Causa potencial de un incidente no deseado, que puede

Amenaza o . S
resultar en un dafio a un sistema, persona u organizacion.
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Andlisis de riesgos

Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

Confidencialidad

Propiedad de que la informacién no esté disponible o no sea
divulgada a personas, entidades o procesos no autorizados.

Control de Seguridad

Las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los
riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido. Control es también utilizado como
sinonimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

Csl Comité de Seguridad de la Informacion.

Disponibilidad Propiedad de la mformat:lér! estar dlsponlb_le y utlllza_ble en
el momento que sea requerido por una entidad autorizada.

EGSI v3.0 Esquema Gubernamental de Seguridad de la Informacidn,

version 3.0.

Evaluacion de riesgos

Proceso global de identificacion, anélisis y estimacion de
riesgos.

Evento de de la

informacién

seguridad

Ocurrencia que indica una posible violacién de seguridad de
la informacion o falla de los controles.

Gestion de riesgos

Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo. Se compone de la
evaluacion y el tratamiento de riesgos.

Incidente de

informacién

seguridad de la

Evento Unico o serie de eventos de seguridad de la
informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones
del negocio y amenazar la seguridad de la informacion.

IEC Comisién  Electrotécnica  Internacional  (International
Electrotechnical Commission).
INEN Servicio Ecuatoriano de Normalizacion.
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Es uno de los activos mas importantes de las instituciones,
en las formas que esta se manifieste: textuales, numéricas,
Informacion gréficas, cartograficas, narrativas o audiovisuales, y en
cualquier medio, magnético, papel, electrénico,
computadoras, audiovisual y otros.

Propiedad de proteger la precision y completitud de los

Integridad ,
& activos.
ISO Organizacion Internacional de Normalizacion (International
Organization for Standardization).
Metodologia para el desarrollo del SGSI, también conocida
Mejora Continua como ciclo de Deming o circulo PDCA, del inglés Plan-Do-

Check-Act.

Seguridad de la Informacién — Ciberseguridad y Proteccion
Norma NTE INEN-ISO/IEC 27001 de la Privacidad — Sistemas de Gestion de Seguridad de la
Informacién — Requisitos.

Seguridad de la Informacion, Ciberseguridad y Proteccion de

Norma NTE INEN-ISO/IEC 27002 la Privacidad - Controles De Seguridad De La Informacién.

Seguridad de la Informacion — Ciberseguridad y Proteccion
Norma NTE INEN-ISO/IEC 27005 de la Privacidad — Orientacién sobre la Gestién del Riesgo
de Seguridad de la Informacion.

NTE Norma Técnica Ecuatoriana.

oSl Oficial de Seguridad de la Informacidn.

Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un
Riesgo activo de informacién. Suele considerarse como una
combinacién de la probabilidad de un evento y sus
consecuencias.

Conjunto de medidas preventivas y reactivas de las
instituciones y de los sistemas tecnoldgicos que permiten la
preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién.

Seguridad de la Informacién

SGSI Sistema de Gestidn de Seguridad de la Informacién.

@ R MOS ] @ Juan | con Mera N21-152 y Vicente Ramon Roca @ www fce gob ec

(593) 2 381 5000 Quito - Ecuador




7CZ

POLiTICA DE SEGURIDAD DE LA INFORMACI(')N ==
TRIBUNAL CONTENCIOSO
ELECTORAL DEL ECUADOR
TCE Tribunal Contencioso Electoral.

Proceso de modificar el riesgo, mediante la implementacion

Tratamiento de riesgo
de controles.

Comprometimiento de la seguridad de la informacion que
Violacién de la politica de seguridad | conduce a la destruccion, pérdida, alteracion, divulgacién o
de la informacién acceso no deseados a la informacién protegida transmitida,
almacenada o procesada de otro modo.

Debilidad de un activo o control que puede ser explotada

Vulnerabilidad
por una o mas amenazas.

4. Documentos de referencia

= Ley Orgdnica de Proteccién de Datos Personales.

= Acuerdo Ministerial Nro. MINTEL-MINTEL-0003-2024.

» Esquema Gubernamental de Seguridad de la Informacion - EGSI v3.0.

= Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27001, NTE INEN-ISO/IEC 27002, NTE INEN-
ISO/IEC 27005,

= Plan Estratégico del Tribunal Contencioso Electoral.

= Alcance de la implementacion del Esquema Gubernamental de Seguridad de la Informacién —
EGSIv3.0 en el Tribunal Contencioso Electoral.

= Otros.

5. Firmas de responsabilidad

Elaboracion:

Nombre del
Puesto

funcionario

Ing. José Octavio Silva | Oficial de Seguridad de | Presidencia

Peralta la Informacién '_ . ,
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Revision:
Nombre del Puesto Unidad
funcionario
Ing. Paulina Presidenta del Comité | Planificacion
Santamaria Ramos de Seguridad de la P \\
Informacién ku&; '-;(\-U:\CL{L.__& D

Mgs. Francisco
Tomald Medina

Secretario del Comité
de Seguridad de la
Informacion

Comunicacion

Lic. Fernando Mantilla

Miembro del Comité

Talento Humano

Montenegro de Seguridad de la ( Ji
JLede Fa BAT T =28

Informacion P

Dra. Patricia Miembro del Comité Administrativa

Maldonado Alvarez | de Sequridad de la Financiera ‘&
Informacion J

Mags. William Cargua | Miembro del Comité Tecnologias de la

Freire de Seguridad de la Informacion MG
Informacion

Dra. Maria Luisa Miembro del Comité Asesoria Juridica

Paredes Arellano de Sequridad de la
Informacién

Ab. Alvaro Bricefio Miembro del Comité Delegado de

Cordova de Seguridad de la Proteccion
Informacién Datos
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Control de versiones

Codigo PO-2024-01

Version: 1.0

Fecha de la version: 25-11-2024

Oficial de Seguridad de la Informacién del Tribunal

Creado por: :
Contencioso Electoral

Comité de Seguridad de la Informacién del Tribunal

Revisado por: .
Contencioso Electoral

Aprobado por: Pleno del Tribunal Contencioso Electoral

Nivel de

confidencialidad: Bajo

Historial de cambios

Versién | Fecha Detalle del cambio

1.0 25/11/2024 | Emision inicial del documento
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